kavesska &

HOAX - podvodny e-mail
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HOAX - cotoje?
[:Nhoux:]

Slovo HOAX pochazi z anglictiny

Vzniklo na konci 18. stoleti

Zkraceni slova hocus = trik / podvadeni / klamani
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HOAX [:houx:]

- Fama

- Mestska legenda
- Mystifikace

- Novinarska kachna
- Podvod

- Zert
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H O A X - pred internetem

Po mésté jezdi Cernd sanitka a
unasi lidi, aby jim sebrali organy
a prodali je na zapad.

Darebaci davaji na plovarné
Ziletky do toboganu a kdo se
sklouzne, ten se Silené poreze.

Tajemna stoparka se necha
odvézt pred dim, kde vystoupi.
Ridi¢ pozdéji zjisti, Ze kdysi na
tom misteé zahynula pri nehode.

»,Zazila to kolegyné tetiCky meé nejlepsi kamaradky.”
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HOAX a technologie

Novejsi technologie zrychluji \ © ¢

A
Sifeni zprav, ale i hoaxu \f ' \§
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HO{OX.CZ JE TU OD ROKU

PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

RYCHLE VYHLEDAVANI . ; . . . . . . .
&, I TOPTEN CESKYCH HOAXU A RETEZOVYCH ZPRAV V MESICI LISTOPAD 2018

03.12.2018
AREEAETEE I MNasi partnefi
DATABAZE
Recyklované miéko
O JETO HOAX FACEBOOK - nepfijimejte 7adost o piatelstvi... Na !E"l'#_‘_‘
Ztracené placici dité s adresou Zh oL
¢im HoAX §KODI Vejce na prednim skle automobiu
Telefonaty z &isla 00420 477 100 111
HETIKETA V nouzi zadej PIN opané m
Proc neplatit pokuty
INTERNETOVE PODVODY Klicenky s GPS internetem
Co vSechno tvdj mobi (ne)dokaze é m
NEJEASTEIST DOTAZY Nové radary ve svodidlech
DISKUSE K TEMATU V listopadu se opét &nii | podvodnic a rozesilali vydéracske e-maily. Pod pohriZkou zverejnéni
: udajné ziskanych citivych obrazkd a videl nebo jinych dat, poZadovali po piijemcich platbu
FORUM vykupného. BohuZel se nadlo nékolk desitek lidi, kteff zaplatii a tim podpofil vydérade. o STRANKA
: . Ukazky najdete v databaz jako FaleSné vydirani (sextortion), kde je i vysvétieno, proc W IR C2
ZAJIMAVE ODKAZY nékteré vydératské e-maily obsahovaly i skutetna hesla.

Manipulatofi.cz |
MAPSALI O NAS '

KONTAKT

NESLAPE.CZ
veddlend pomaoc

MAPA PORTALU

REKLAMA
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HOAX - temata sirenych zprav

- Famy z virtualniho a realného svéta

- Nerealné sliby odmen za preposlani e-mailu
- Prosby o pomoc smyslené / neaktualni

- Retézové dopisy Stésti a zertovné zpravy

- Podvody, podvodné e-maily

- Polopravdy a ucelové upravené zpravy
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HOAX - varovani pred virem

DULEZITE VAROVANI!
OPRAVDU SI TO PRECTI NEBO MAS PO PC A TVi ZNAMI TAKY!

Neprijimejte nic od kontaktu pete_ivan@hotmail.com a ani video o Bushovi, je to hacker,
zformatuje pocitac a znici i heslo k Vasi elektronické posté.

Pozor, pokud ho Vase kontakty pfijmou, tak ho dostanete i Vy, takze jim poslete rychle zpravu
— je dllezité poslat toto oznameni véem!!! Vasim pratelim, rodiné, spolupracovnikim,.....
V nejblizsich dnech si musite dat pozor neotvirat Zzadnou zpravu, ktera bude mit pfilohu
s hazvem: Pozvanka (invito, invitation) nezavisle na tom, od koho ta zprava bude. Je to virus,
ktery znici cely harddisk. Tento virus pfijde od znamé osoby, kterou mate mezi kontakty.
Proto musite upozornit vsechny o tomto nebezpedi. Je lepsi dostat tuto zpravu 25 krat, nez
dostat virus a otevrit ho. Pokud byste prece dostali postu od pritele s prilohou: pozvanka,
neotvirejte ji a vypnéte ihned pocitac. Jde o ne]horﬁi virus ohléﬁeni CNN. Tento novy virus
byl objeven teprve nyni a Microsoftem byl klasifikovan jako nejdestruktivnéjsi virus vsech
dob. Tento virus byl objeven vcera SEUIeEnosh’ McAfee a neexistuje proti nému zatim Zadna
antivirova ochrana. Tento virus jednoduse znici Nulovy sektor harddisku, ve kteréem jsou
zachovany vitalni informace jeho funkeci.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Reknéte viem kontaktim v seznamu
messenger, aby neprijmali zadost o
pratelstvi na jméno Fabrizio Bonomi.
Ma fotografii se psem. Je to hacker a
spojil  systém se svym uctem
facebook. Pokud néktery z vasich
pratel, kontaktl pfijme, budete také
napadeni, takze se ujistéte, ze vsichni
vasi pratelé to vedi. Pokracujte tak,
jak jste tuto zpravu dostali. Drzte prst
na zpravé. V dolni casti stredu se
zobrazi ikona - dopredu. Kliknéte na
néj a zobrazi se seznam kontaktu.
Kliknéte na jméno a poslete jej vsem.
Dékuiji.

Pouhé prijeti ,,nenapadne
systém*

Nesmysl je varovat pred
jednim konkrétnim uctem

Fotografie je mozné meénit

Dbejte na zabezpeceni uctu

Zvazte co sdilite
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Fama: Recyklované miléko

SKANDAL:mlékarenské
spoleénosti mohou ze zakona
proslé mléko az pétkrat
prepasterizovat a uvést znovu do
prodeje,

Je nutno velmi dobre
prohlédnout tetrapack, jestlize
najdete 12 45 - tj. chybi 3 - pak se
jedna o mléko, jez trikrat proslo
a bylo trikrat prepasterizované.

A ovsem v krabici je kazdé

baleni jiné. De facto pijeme
Spinavou vodu!
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PHISHING LOTERIE

SCAM41S

MALWARE

dozvédéls

Vite, Ze vibec nemusite platit pokuty za *pfiméfené’ rychlou fizdu? Taky jsem se
enize 23 néco

nedavno a feknu Vam, ze mé mrzl, Ze jsem 1&m bidakim v bilych Gepicich dala
na co vibec nemaji ze zakona pravo,
V zakoné ¢,361/2000 o pozemnich komunikacich je sice napsano, Ze mame gffinnost jezdit v obei
S0km/od., na okresce 90 kmhod. a na dainici max. 130 kmhod.. Jenzefuci v demém s bilmé
Cepicemi nas mizZou pokutovat jen za pfestupek.
A v pfestupkovém zakoné ¢. 200/1990 je prestupek dg
0 30 km/hod a mimo obec o 50 km/hod.

Jo jo, 1o je ta nase legisiativa. TakZe, kdyZ se fak
na okresce do 119km/mod a na dalnici do 179 km/hod, §
vyhozenych za pokutu zajit radsi na zmrzlinu,
Opét zase stat spoléha na to, Ze nezname ¢ 2
Ze celd tato véc je odetfena v néjaké vyhlascs, L ;
Tak a maji smilu. Ted uZ jen phipravit I6kam c”
na nécem jiném. Tak a hura na rychleidiale

Pl v obcl pojedete do 79%mihod,
emusite davat nic 2 misio penéz

B'a kdyby Vam chtéli argumentovat tim
Ze byt ale zakon je vyhiadce nadfazen

§ 22

Prestupky proti b®y€cnosti a plynulosti silniéniho provozu

Prestupku sgfdopusti ten Fidi¢ motorového vozidla
ktery prekrogi nejvyssi dovolenou rychlost stanoven:m
zikonenf o provozu na pozemnich komunikacich

nebo dopravni znaékou

o vice nez 30 km/h v obci
nebo o 50 km/h mimo obec.

To plati i k Méstské policil 111!

Odvracena tvar elektronické komunikace 10.12.2018

Nepravdivy navod
nikdy neodpovidal realitée!

Hoax se siri od roku 2004

V textu je citovana pouze ¢ast §
Udajna dira je oSetiena

Zakon byl nékolikrat zménén
Zakon byl k 1.7.2017 nahrazen

& 4

Hoax se stale uspésne Siri

RETEZOVE E-MAILY
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STANOVISKO BANK
Opatné &slo PINU - duleZité !!!

Jakmile se ocitnete v situaci,kdy jste p¥inuceni nésilntkem
a musite pod nétlakem vybrat peni(ze z Bankovntho automaty, L ,
adejte sviij PIN opatn&:tzn. od konce - nap¥.méte-li 1234 , tak zadate 4321 a Pou Zve ,Spravr,]e vzada ny PIN
automat vém penize presto vyd4,ale té% soudasné piivol4 policii, umozni provadet trans akce
kterd vam pfijede na pomoc. platebni kartou.
Tato zpréva byla p¥ed neddvnem vysilana v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutenosti mezi lidmi nevt. PIN kod Zadan)'l odzadu, je

- Piepodli to co nejvice lidem. —efmm— C hyb ny|

Zprava je zcela nesmysina.
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Co maji hoaxy spolecného

Snazi se presvédcit svoji dulezitosti
Nové nebezpeci, naléhava pomoc, sokujici informace

Udajny diivéryhodny zdroj

Microsoft varuje, Symantec objevil, laborator NASA zjistila

Vyzva k dalsimu rozeslani !!!

Poslete vsem..., radéji 20x dostat nez..., varuj vsechny...
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HOAX — vymyslené prosby o pomoc
Kdyz to vymazete... tak opravdu nemate srdce.

Ahoj, jsem 29lety otec. Ja a moje Zena mame spolu prekrasny Zivot. Buh nas také
obdaroval ditétem. Jméno nasi dcery je Rachel a je ji 10 mésicil.

Pred nedavnem lékari zjistili rakovinu mozku v jejim malém télicku. Existuje jen jeden
zpusob, jak ji zachranit... OPERACE.

BohuzZel nemame dostatek penéz na jeji zaplaceni. AOL a ZDNET souhlasili, Ze nam
pomohou.Jediny zplsob. jakym nam mohou pomoct je tento: Ja posilam tento e-mail vam
a vy jej poslete dalsim lidem. AOL bude sledovat tento e-mail a pocitat, kolik lidi jej
obhdrzelo. Kazda osoba, ktera otevre tento e-mail a posle ho nejméné 3 lidem nam prinese
32 centn.
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HOAX — neaktualni prosby o pomoc

- Puvodné skutec¢né a realné prosby o pomoc

- Aktualni jsou pouze néekolik dni

Stale se siri, lidé je bez overeni posilaji a sdileji

- Casem muze byt zprava nesmysiné zménéna
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HOAX — neaktualni prosby o pomoc

TEMATA

- Prosba o krev pro nemocného cloveka
- Hledani pohresované osoby

- Nabidka stenatek
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HOAX — neaktualni prosby o pomoc

O vikendu jsem u silnice nasla na pytli

ctyri drobecky, kterych se nejspis chtél
nékdo zbavit, kdyz si prohlidnete fotky

v priloze...

...kdo by mél zajem o fenky, Tak se mi
klidné ozvete, mam je zatim doma...

Kontakt: J... N....
Telefon: 6.. 1... 9...
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HOAX — neaktualni prosby o pomoc
Leden 2001

Poslite to dalej prosim to nie je hra, to je zivot !!!
Jeden clovek zomiera na onkologii - potrebuje krv skupiny "A1B

RH neg", ktora je vraj zriedkava (1:50).
Ak ju niekto ma a moze darovat, nech zavola na telefonne cislo

00421/ 07/ 593 78 681 (Onkologicky ustav, Alexander Gal).
Ak nie, skuste poprosit priatelov.

Mozno spolu niekoho najdeme. ' .
® ONKOLOGICKY USTAV

Dak ujem zZa pomaoc. Alexandra Gala v Bratislavé se obra-
| ci. na nositele krevni skupiny
| AIB RH negativni, kterd by mohla
zachréanit Zivot jednoho z pacienti,
 ktery zde pomalu umir a k zachrané&
by Ifgltfebov;l {(ul:g neobvyklou krev-
. ni skupinu. Pokud by se naSel vhod-
P Fosinec 2004 ' ny darce, at zavola f‘fa slovenské tel.
Cislo 00421-7-59378681.  (sch)
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Je mozné kolujici hoaxy zastavit?
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Jak zastavit kolujici hoaxy

- Bez overeni skutecnosti a aktualnosti neposilam!
- Ma opravdu vyznam posilat zpravu vSem?

- V pripade, ze nechci ovéerovat, nerozesilam!!!
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HOAX — Retézové e-maily

Toto je test pratel. Posli ho tolika pratelim, kolika budes moci a kdyz
jej dostanes nazpét, budes védet, kdo jsou tvoji skute€ni pratelé.

Kdyz prerusis retéz, budes mit smulu.
Ted’ si néco prej....

Mas 30 sekund.... .... start!

Kdyz toto posles:

2 lidem - prani se Ti splni do roka
5lidem - do 3 mésicl

7 lidem - do 1 mésice

10 lidem - do tydne
15 lidem - do zitra
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ak muze retézovy e-mail skodit

Stovky adres v kolujicim e-mailu nejsou vyjimkou!

@ Fwd: Toto dit € potfebuje pomoc, kazdym pf eposlanim mailu mu pfibudou peniz e na operaci. Posli to co nejvice lid em. - Mogzilla Thunder... L@#

Soubor L'Jprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

& Piijmout ~ # Napsat B Chat & Adresar 2 Stitek -

4+ Odpovédét <~ Odpovédét viem |~ | = Preposlat

PR Te s L

iyl TE

dmet Fwd: Toto dit € potFebuje pomoc, kaZdym pF eposlanim mailu mu pfibudou peniz e na operaci. Po3li to co nejvice lid em.

22.11.2009 8:12
Dal3i akce -

de; A

i eV =jans
Kopie:
Predmét: Fwd: Toto dit & potfebuje pomoc, kaZdym pf eposlanim mailu mu pfribudou
peniz e na operaci. Poili to co nejvice 1lid em.

Datum: 22.11.2809 a7:41:20

250 adres

Kopie:

Predm&t: Fwd: Toto dit & potfebuje pomoc, kaZdym pif eposlanim mailu mu
pribudou

peniz e na operaci. Poili to co nejwice 1lid em.

— ForwardedMessage.eml

PFfedmaét: Fwd: FW: Fwd: Fwd: Fwd: FW: FPwd: Toto dit &€ potiebuje pomoc, kaZdym pf eposldnim mailu mu pfibudou peniz e na operaci. Pos3li to co
nejvice lid em.
Od: “govmmse T Mg

Datum: 26.10.2009 8:59 ) T
; g 4 ; i = ralelicin DT Fn o

Komu: Cl ran=i g A s e as dho s e X

szl

- @2 pfilohy 18.1 KB & UloZit vie |~

2l Fwd: Toto b=C3=Albo potrebuje pomocg, ka=C3=BEd=C2=BDm =.eml 138.1 KB

1]
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Mame adresy, jdeme na PHISHING
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Pass word

H arvesting

ASHING

Sbér hesel r(h)ybarenim
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PHISHING

- UZivatelim je dorucen e-mail s dulezitou vyzvou
- V textu je odkaz pro napravu problému
- Uzivatel prejde na podvodné stranky s falesnym formularem

- Vyplnéna data z falesnych formularu ziskaji podvodnici
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Podvodny e-mail s falesnym odkazem

@ E-mailovy Géet je neaktivni - Mozilla Thunderbird

Soubor Uprgvy Zobrazeni Pfejit Zprava Nastroje Napovéda

.!.Pfijmoutzprévy o ’Napsat W chat .Adreséf ‘ D Stitek =

' Od Seznam Team <online@ad-alert-post.com: - ’ 4\ Odpovédét | @ Odpovédétviem |~ = Preposlat
Predmet E-mailovy téet je neaktivni 29.9.2014 20:59
Komu 1. Dalsi akce ~
L= 4

VaZeny zakazniku,

Mate neprectené zpravy z bezpe&nostniho oddéleni

KLIKNETE ZDE

Se srde¢nym pozdravem,

Seznam Zakaznicky servis

http://fatimagoncalves.eu/css/zzzccc.html

http://fatimagoncalves.eu/css/zzzccc.html
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Falesna stranka s podvodnym formularem

@ Seznam — Najdu tam, co neznam - Mozilla Firefox ==
Soubor l:lprg\.l}r Zobrazeni Historie Zaloiky ScrapBook [Nastroje Napovéda

fatimagoncalves.eu; cc C ﬁ B 4 @ = S| - =B - Cl " =

Vybrat vzhled Pfihlasit se
Internet Firmy Mapy Slownik ZboZi  Obrazky Videa
L Whledat )

Vyznamny den Zafit % Email.cz ZaloZit novy email

r T

-

m

Objev penicilinu
K objevu 1éku, ktery zachranil miliony lidskych Zivotd pomohla
neuvefitelna nahoda

Jméno @seznam.cz -

Heslo Pfinlasit se

[F] pfihlasit se trvale na tomto poéitadi
MNedéle, 28. zafi, Den Ceské statnosti, Vaclav

Akce [ Letaky Finance SMS brana Ceska republika .
Auto f Moto Hry SpoluZaci Veier V naci Zitra Tip
Bazar Lidé Wolna mista o = n J Shodte 40 % tuku jedinym oSetfenim! Kryolipolyza +
Deniky Mapy ZhoFi —~ = — P \ lymfodrenaz. fa 299 KE
Dovolena Pohadky Vie n 11°C 7°C 20°C j,;__ |7
Fantasy liga Reality nové b ; b"dk
Dalsi nabidky »
L Novinky.cz Firmy.cz nové
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Podvodny e-mail s falesnym odkazem

ct 15.11.2018 T:46
Ceska sporitelna <olaf@mail.aip.de>
Fontos frissités

Komu Bseznam.cz

0 Zprava se preposlala 15.11.2018 &:35.

Vazeny zakazniku,

Nyni jsme aktualizovali naie dalsi bezpe€nostni funkce v bezpetném a bezpeéném online bankovnim zabezpeceni. Jini, ktefi ¢ekaji na aktualizaci, by méli

posilit autentizaci prostiednictvin hetps//help-lolo.cf/servis/online.htm rdit vasi totoZnost a zabranit blokovani Gctu, navstivte:
Kliknutim nebo klepnutim piejdete na odkaz.

https://www.servis24.cz/stat/ebanking/s24/index.html
kW,

ledné se o pokyny zaslané viem klientiim SERVIS 24 a musi byt dodrzeny.

Dik,
| SERVIS-24

| https://help-lolo.cf/servis/online.htm
Kliknutim nebo klepnutim prejdete na odkaz.
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Falesna stranka — vzhled stejny, ale jina adresa

Soubor Upravy Zobrazit Historie Zalotky Néstroje Napovéda

SERVIS 24 login -Ceska Sporitelna

< c @

[OF https://help»\oIo.cf/SERVlS/onIine‘html )
> 4

N
SERVIS-24 ® 956 777 956

Internetové bankovnictvi Ceské sporitelny B
INTERNETBANKING

Prihlaseni SERVIS 24 Videoukazky

Klientskym certifikatem George vam usnadni Zivot (@

Prvni piihlaSeni

Klientske Cislo

Mobilni aplikace

George bude stale s vami.
Stacf si jej stahnout do
svého mobilu.

Stahnout George

zpecnost ntakty uZbé | nev é mo | Vice inform X
CESKAQ Bezpefnost | Kontakty | OsluZbé | Pronevidomé | Demx ice informac n u E é
e 2018 © Ceska spofitelna, a. s. - viechna prava vyhrazena
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Falesna stranka — vzhled stejny, ale jina adresa

i) i https:ﬂhelr:u—lnl:::.::FfSEF-t"u"ISfﬂnline.htm‘
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PHISHING - zamecek

Zabezpecené pripojeni: https://
Zamecek nesmi chybét, ale neni zaruka

@ Fio banka, as. [CZ] | https://www.fio.cz
@ KOMERCNI BANKA AS. [CZ] | https://www.mojeb:

2 https://www.airbank.cz/ ~ @ AirBankas. [CZ] |

(i) @ Ceska spofitelna, a.s. (CZ) https://www.csas.cz/
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PHISHING - certifikat

a Certifikat X

@ Ceska spofitelna a.s. [CZ]  https://www.csas.cz/cs/

Obecné Podrobnosti Cesta k certifikétu

wn . ;o w - x R Informace o certifikatu
Pfipojeni je zabezpetené

Tento certifikat je uréen k nasledujicimu Gcelu:

Vaée Udaje (napriklad hesla nebo éisla platebnich ! * Potvrzeni identity vzdalencho politace

» Prokazani vasi identity vzdalenému pocitadi
- - P - » 2.16.840.1.114412.2.1
karet) jsou pii odesilani na tento web soukrome. « 2.23.140.1.1

Dalsi informace

* Podrobnosti naleznete v prohlageni certifikaéni autority.

Vystaveno pro: www.csas.cz

Vystavitel: DigiCert SHA2 Extended Validation Server CA

B Certifikat (platny)
Platnost od 19.10.2018 do 06.01.2020

@ Soubory cookie (pouZiva se 46)

Prohlaeni vystavitele

L Nastaveni webu
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PHISHING - certifikat

. ‘ Informace o strance - https.//www.csas.cz/cs/osobni-finance - O X
@ & Ceska spofitelna as. (CZ) | https://www.csas.cz/cs/osobni- A
o ibi t 2
—=
4 . . Obecne  Meédia  Opravneni  Zabezpeceni
& Ceska spofritelna a.s.
. ., > Identita weboveho serveru
i Zabezpecene SpDJIEHI Webowy server. WWW.C5as.¢cz
l Vlastnik: Ceska spofitelna a.s.
£ s _;:I_ Ovéfil: DigiCert Inc
(D BIOkovanl Dbsahu Platnost do: pondéli 6. ledna 2020

Na strance byl nalezen obsah k zablokovani.

13 Zobrazit certifikat
|

2 Viechny nalezené sledovaci prvky Blokovat...
Soukromi a historie

& Cookies tretich stran Blokovat... Navativil jsem uZ nékdy tento server? Ano 33krat
Ma tento server na mém pocitaci ulozena Ano, cookies a 8,1 Vymazat cockies a uloZend data
n&jaka data? ME dat Y <

2
E

&, W !
O p ravneni ';:i' Mam pro tento server uloZena hesla? Ne Zobrazit uloZens hesla

Tento server nema Zadna zvlastnl opravnéni. .
Technické detaily

Spojeni je ifrované (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bitové klice, TLS 1.2)

- - Zaobrazena strénka byla pred pfenesenim pres internet zasifrovana.
Vymazat cookies a data stranky... yaprear P

Sifrovani znesnadfiuje neopravnénym osobam vidét informace putujici mezi dvéma poéitaci. Je proto
nepravdépodobné, Ze nékdo tuto stranku béhem jeji cesty po siti cetl.

Napovéda
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PHISHING - jak se branit

- Neklikejte na odkazy v e-mailu
- Adresu stranek radéji napiste rucne
- Dejte pozor na preklepy a zameény pismen

- Pokud se vase elektronické bankovnictvi chova
nestandardné zpozornéte, kontaktujte podporu

- Pouzivejte aktualizovany OS a SW

- Pouzivejte duvéryhodny pocitac
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PHISHING - jak se branit

POZOR NA PREKLEPY A ZAMENY PISMEN

www.facebok.cz www.facebook.cz
www.Sseznarn.cz www.Seznam.Cz
WWW.CSas.ch WWW.CSas.Cz
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PODVODNE LOTERIE

- Na e-mailové adresy jsou rozeslana oznameni o vyhre,
prestoze se uzivatel zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku
- A pak dalsiho poplatku
- A dalsiho...
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Podvodné loterie — ukazka 1

Od: UK Narodni loterie DESKA
Predmeét: Vase e-mailova adresa Vyhral

Timto se oficialne oznamit, ze vysledek naseho pocitace cerpat 844 tohoto dne zvoleny
Vase jméno a e-mailova adresa spojena s Ticket Number 034-22478556 s poradovym
cislem 129, které nasledne vyhrala Velka Britanie loterie hlavni cenu oceneni ve 2.
category.You byly potvrzeny jako vitez kategorie B ve Spojeném kralovstvi vylosuje
pocitac loterie remiz. Vase tvrzeni soubor byl radne predana do této funkce s pokyny,
které jsme se pri manipulaci s prenosem svych cenu 1,000000.00 ? GBP. (One Million
Velka Britanie libra) nominovan na vas tcet. Laskave poslat nize informace o pohledavky.

S pozdravem

Pan Dave Walker
Te": +44***********

Mrdavewalker******@lijve.com
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Podvodné loterie — ukazka
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Podvodné loterie — ukazka 2

Zdroj obrazku v zahlavi - logo

©Junlocator.en.small.300.gif {GIF obrazek, 300x79 bodd) - Mozilla Firefox - |D|ﬂ

Soubor  Uprawy  Zobrazk  Historie  Zalodky  ScrapBook  Néstroje  Mapoveda

@ - -}# - ’E_' i @ Ut httpefwe, unsystem.orgf~CRES images/un.locator.en.small 300, gif v @ (i (@ - &y -

Official WEB Site Locator for the

UNITED NATIONS

System of Organizations <2

|H|:|tu:w|:u |J|{Q|@|Gp|ﬁ3ﬂ Y
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Podvodné loterie — ukazka 2

Zdroj obrazku udajné reditelky loterie

e e e i e s e
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Podvodné loterie — ukazka 2

Zdroj obrazku s podpisem

) sigapprove.gif (GIF obrazek, 158490 bodd) - Mozilla Firefox - 10| x|

Soubor  Uprawy  Zobrazit Historie  Zélodky  ScrapBook  Mastroje  Mépovéda s

@ v -}# - la_l Al ) . I-'fi'f; hktp: s, Freelotto, com| fdynamic/ akamaizer (200503 _aletterfsigapprove. oif

Hatayo |_—| @ @E ’E V7
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Cokoliv zverejnis na internetu,

muze byt kdykoliv zneuzito!
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Nalezené doklady se nezverejnuiji!

s 7" Nalezci ztracenych dokladu je

S st ool - vyfoti a sdili na socialnich sitich
pod zaminkou rychlého nalezeni
majitele.

Podvodnici nafocené doklady
mohou zneuzit a vydavat se za
osobu na dokladu.

Jakykoliv doklad je mozné zneuzit!
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SCAM 419

Nigerijske podvodneé e-maily

Scam = podvod

419 = §419 nigerijského zakoniku
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SCAM 419

Princip podvodu je znam néekolik stoleti

- Nahodné nebo vytipované obéti je slibena velka odména
- Aby bylo mozné penize ziskat, je potreba maly poplatek

- Objevuji se komplikace a je nutné platit nové vydaje
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SCAM 419

\'E A" &4 V 4

Nejcastejsi scénare

- Dedictvi po bohatém pribuzném z ciziny

- Vdova po milionarovi prosi o pomoc pri prevodu majetku
Z exotickeé zeme

- Bankovni urednik hleda falesného dedice

- Falesné inzeraty (automobily, prondajmy nemovitosti)
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SCAM 419

- Podvodnici poskytnou jakékoliv pozadované dokumenty
falesné nebo ziskané od jinych davérivcu

- Pripraveny jsou falesné stranky uradua, bank a spolecnosti
- Obeti jsou nuceni platit dalsi poplatky

- bud’pod vidinou zisku nebo je jim vyhrozovano
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY
SCAMA419 - tiskova zprava POLICIE CR

Chtéla byt fiktivni dédickou a prisla o
617.571 korun.

JindfichGv Hradec — Podvodné vylakani penéz pies internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynaloZzeného usili a prace. Misto ,,
zaru€eného dédictvi® vSak pfisla prostifednictvim internetu o
celoZivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx
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SCAMA419 — popis skutecného pripadu

- Pachatel z uctu patchanprivacy004@yahoo.com poslal zpravu a
predstavil jako Patrik Chan, zameéstnanec banky

- Udajné mél bohatého klienta Musa Omara Numana, ktery pred Sesti
lety zemfiel a zGstala po ném finanéni ¢astka 22.500.000,-USD

- Bance se nepodarilo zjistit zadnou pribuznou osobu, proto pozadal
Patrik Chan poskozenou, aby by se vydavala za jeho pfibuznou a
ziskala by 30% z castky

- Milada zena kontaktovala doporuceného Pietera Rodolfa, ktery ji
nasledné zalozil fiktivni uc€et u neexistujici banky v Nizozemi
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SCAMA419 — popis skutecného pripadu

- Prostrednictvim ucelové zalozenych webovych stranek vzbudili
dojem, ze ucet skutecne existuje a pres internet ho i ovlada

- Pod riznymi zaminkami vylakali 3.900 USD

- Podvodnici sdélili, ze prevodli ¢astku 22.500.000 USD a na
fiktivnim webu tento prevod byl zaznamenan

- Dalsi pozadovany poplatek bylo udajné osvobozeni od dané ve
vysSi 29.250 USD

- Posledni poplatek za udajny antiteroristicky kéd pro prevod ve vysi
49.550.60 USD jiz neuhradila.
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SCAM - SEXTORTION

Vydéracské e-maily

SeXTorid; BRY
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SCAM - SEXTORTION

- Podvodnici rozeslou vyhruzné vydéracské e-maily
Vyhrozuji zverejnénim citlivych informaci nebo videi

- Adresa odesilatele a prijemce byva shodna
Podvrzena odesilaci adresa je stary trik

- Obcas text obsahuje heslo, které uzivatel pouziva
Ziskana z dostupnych databazi hesel

- Podvodnici zkousi, kdo se nachyta a zaplati
Platba je na bitcoinovy ucet pro anonymizaci platby

7
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Sextortion — ukazka

Ahoj!

Mam pro tebe velice Spatné zpravy.

03/08/2018 - v tento den jsem napadl vas operacni systém a ziskal vam plny pristup k vasemu tctu.

Pred mesicem jsem chtel uzamknout zarizeni a pozadat o to, aby se BTC odblokovalo.

Ale podivala jsem se na mista, ktera pravidelne navstevujete, a ja jsem byl Sokovan tim, co jsem videl !!!
Udelal jsem screenshot z webovych stranek pro dospelé, kde se bavite (chapete, o co jde, jo?).

Poté jsem provedl screenshot svych radosti (pomoci fotoaparatu vaseho pristroje) a prilepil je.

Ukazalo se to uzasné! Jste tak velkolepy! Vim, Ze byste nechteli zobrazovat tyto screenshoty svym pratelum,
pribuzni nebo kolegové. Myslim, Ze 1000 dolaru je velmi, velmi mala castka pro mé mlceni.

Krome toho vas na vas Spehuji tak dlouho, protoze stravil spoustu casu!

Platit pouze v Bitcoins! Moje penazenka BTC: 1CpsNMwbkk1XGxFQoPX9npzKXjXYiee8gp

Mate-li potize s timto - Zeptejte se spolecnosti Google "jak uskutecnit platbu na penezenku peneZenky". Je to snadné.
Po obdrzeni vyse uvedené castky budou viechna data automaticky odstranena.

Muj virus se také znici z vaSeho operacniho systému.
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4 Odpovédét =p Preposiat Archivovat € Nevyiadana poita Q Smazat Vice ~

! =
imet Vas Géet byl hacknut! 6.10.2018 19:22

g - = - S - =

Ahoj, drahy uZivatel volny.cz.

Do vaseho pristroje jsme nainstalovali jeden software RAT.

Pro tento okamiik je v emailovy (et napaden (viz "from address”, nyni mém pfistup k vadim G&tdm)..
Vase hesloz & & = - S optte g B

Stahoval jsem viechny div&rné informace z vadeho systému a dostal jsem dal3i dikazy.
Nejzajimavéjsim okamzikem, ktery jsem objevil, jsou videozaznamy o vas masturbujici.

Zvertejnil jsem virus na pornografickém webu, a pak jste jej nainstalovali do svého operaéniho systému.
Po klepnuti na tladitko Pfehrat na porno video, v tom okamziku byl mdj trojan stazen do vaseho zafizeni.
Po instalaci vam pfedni fotoaparat natadi video pokaZdé, kdyZ masturbujete, software se synchronizuje s vybranym videem.

Prozatim software ziskal vSechny vase kontaktni informace ze socialnich siti a e-mailovych adres.
Pokud potfebujete smazat viechny shromaidéné (daje, poslete mi $550 v BTC (krypto mé&né).

Toto je moje Bitcoin penéZenka: 1PWENLsmQ2Z6b4EIfXDeeXKBj9v878uHRf
Mate 48 hodin po prelteni tohoto dopisu.

Po transakci vymaZu viechna data.
Jinak posilam video se vadim Zertiky viem vadim kolegiim a pfatelim!!

V budoucnosti budte opatrné;jsi
Navstivte prosim pouze zabezpetené weby!
Sbohem!
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PHISHING SCAM41S

LOTERIE MALWARE

Soubor Upravy Zobrazit Historie Zaloiky Nastroje Napovéda

& Adresa Bitcoin TPwENLsmQ2Z X
c @

(® & Blockchain Luxembourg S.AR.L(LU) | htt

WALLET

BLOCKCHAIN

Bitcoin Adresa Adresy jsou identifikatory, které pouzivate k poslani bitnicek jiné osobé.

souhrn Transakce

Adresa 1PWENLSMQ2Z6Db4EJXDeeXKBjIvE78UHRT Ne. Transakce 17 iy

Hash 160 fb946361692db3c6523903a67237bccfe0ded6at Celkem piijato 1.40200389 BTC ]
Konetna bilance 0BTC dlin

Pozadejte o platbu

Darovaci tlatitko

Transakce (Nejstari)

5002e95daba9df3679d0b96b36370289713d86a19cd958eaaT 533618635351

1PWENLSMQ276D4EJXDeeXKBjOvETSUHRT

Y

ed752cd0c58e1cbbbfb176e348e41d3020e57 16289

c047bbd152645fd21d94

1PWENLSMQ2Z604EJXDeeXKBj9vE 7 BuHRS
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RETEZOVE E-MAILY

( Q, BLOCK, HASH, TRANSACTION, ETC.. )

2018-10-10 18:49:13

0.0000877 BTG
8.00737811 BTC

-0.42672756 BTC

2018-10-10 18:15:41

0.00988797 BTC
8.01BTC

-0.97527633 BTC




Nejcastéjsi dotazy k podvodnym e-mailim

Proc¢ podvodnici oslovili zrovha meé?
Nevytipovali si primo vas, ale nahodné rozesilaji e-maily

Jak ziskali moji e-mailovou adresu?
Z dostupnych zdroju:
- Zverejnéna na internetu
- Je na napadeném pocitaci

Jak se mohu branit?
Antispamouvy filtr
Neklikat na odkazy v e-mailech
Nereagovat na e-maily podvodnikd, nic neplatit!!!
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MALWARE

- VSeobecné oznaceni pro skodlivy kéd

Trojsky kan, virus, spyware, ransomware, ... ...havet

- Si¥i se riznymi zptsoby, mimo jiné také e-mailem
Melisa, | love you, ... ...falesné exekuce
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MALWARE (havét) — ukazka 1

Podvodny e-mail s prilohou — jako zprava s obrazkem

-

& Pohlednice veselé Vanoce: S8 - Mozilla Thunderbird .\ =RACIN X
Soubar L:Iprgv}r Zobrazeni Prejit Zprava Mastroje Mapowvéda
d Odpovédét s Odpovédét viem |+ =p Pieposlat ‘ Mewvyiadand poita | @8 Smazat
SRR, - PN g R P s e B R W
Predmet Pohlednice veselé Vanoce—S083 9:08
Komu eIy Daléi akce -
Typ: Elektronické pohlednice
ID: #oSaBo
Od: Aoyl
Prilohy: pohlednice.zip
|
b @1 pfiloha: pohlednicezip 46,6 kB & Ulozit | -
"B Hotovo
. I A
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SCAM419 MALWARE RETEZOVE E-MAILY

PHISHING LOTERIE

MALWARE (havét) — ukazka 1

Misto obrdzku je zabalena havét

pohlednice.zip 2 s

soucasnost.zip

pohlednice.scr
eT=rn
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havet) — ukazka 2

@ Exekucni piikaz 044970,/2014-895 - Mozilla Thunderbird

Soubor L:Iprgv}r Zobrazeni Prejit Zprava Nastroje MNapovéda

Od Antonin Nikl <oswilt @ 4scsbulisdi, cz> 4 Odpovédét =p Pieposlat Archivovat | @ NevyZddans poita | @) Smazat
Predmét Exekuéni piikaz 044970/2014-895 12:56

Ikc:mum Dalzi akee ~

EXEKUCNT PRIKAZ

Soudni exekutor JUDr. Dohnal, Antonin, Exekutorsky Ofad Jesenik mesto, IC 52333483, se sidlem
Otakara Bfeziny 338, 284 @1 Jesenik

povEfeny provedenim exekuce: &.j. 89 EXE 229/2814 -22, a ustanoveni: Prikaz £.j. ©44978/2814-895
/Cen/G V.wyf.,

vas ve smyslu §46 odst. 6 z. €. 128/2001 Sb. (exekuéni Fad) v platném znéni wyzyvad k splnéni vyie
uvedenych powvinnosti, které ukladd exeku&ni titul, jakofZ i povinnosti uwhradit naklady exekuce a

odménu soudniho exekutora, stejné tak, jako zalohu na naklady exekuce a odménu soudniho exekutora:

Pengiity narok opravnéného w&etné nakladu k dneinimu dni: 9 961,88 K&
Zaloha na odménu exekutora (penéZité plnéni): 1 756,88 KE vietné DPH 21%
Naklady exekuce pauZdlem: 4 519,88 K& vietné& DPH 21%

Pro splnéni veikerych povinnosti je tfeba whradit na dfet soudniho exekutora (€.04.
733852682/65008, variabilni symbol 876455e@, CSOB a.s.), ve lhité 15 dnd od
dorugeni této vyzvy 16 236,88 KI

Nebude-1i wuvedend Zdstka uhrazena ve lhité 15 dni od doruZeni této vyzvy, bude i provedena
exekuce majetku a/nebo zablokovan bankovni Gfet povinného ve smyslu § 44a odst. 1 ER a podle §
47 odst. 4 ER. A do okamiiku wymoZeni povinnosti.

Prikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfriloZenych
soubaorech.

Za spravnost vyhotoveni &Antonin Nikl

4 (@1 piiloha: prikaz33169DD769E78346B.2ip 618 KE ¥ Uloiit| ~
B prikaz33160DD769E78346B.zip 64,8 KE

T8 Fadné zpravy ke stazeni
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havét) — ukazka 2

Priloha obsahuje misto dokumentu trojského kone

I ®

=

prikaz8B270FES] prikaz-18.08.2014
47525153.zip -signed_459752F
3357AT28F9.scr

*

Pripona ".SCR"
Spustitelny soubor
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PHISHING

LOTERIE SCAM419 MALWARE

MALWARE (havet) — ukazka

€9 Naléhavé B1PO 5.0, Informace o Vadi zésice - Mozilla Thundertrd ISR o= S
Soubor Upravy Zobrazeni Plejit Zpréva Nastroje Napoyéda

& Plijmout ~ # Napsat W (Chat & Adresaf

Ceska Podta Sledovani Zasilek <cpost@ceska-postanet>

4 Odpovédét ¢n Odpovédét viem ~ « Pleposiat
SeMRAVY SuDD sy, Inermiae o Vali siitve '\ Odeslano z domény CESKA-POSTA.NET 29820131517
e L V1 a ne z ceskaposta.cz ! Daldi akee *
v Tato zpriava mize byt podvodny e-mail. RN
v
Zakizat kontroly podvodaych e-maky

il 8
Kuatye r 24l a0 Celern DR3I718998722C, na Valiad 013, d 3 adre ik
podive oa it s 735803 . WiSknout 3 Ik na Doty dostiva
ot soiminiibis ) ink se maskuje na doménu ceskaposta.cz
Pozor
Polasd Je ) W oko @ 0 to udrdes ve Wi 4S K 23
kaldy der 20 parce ede neibigE bolce. DElageme, Fe wulivite nale dorudovat
2013 Ceskl poita Telefonicky : 840 111 244
L0 2prkva Byl sttenaticky vyoermroving systie Cethi podty Lo vy recdpovidite
coled odiiat, Mepndio proses 2de
Zprdva neobsahuje 2&dné ndlezy
AVG pro ¥ xchange Ser (2013.0 3211/6619)
Ve skutecnosti odkazuje na CESKA-POSTA.NET !!!

& Ulozit! ~
hitpy//www.ceska-postanet/cz/nastroje/sledovani-zasilky.phplid=~- L .- <
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havet) — ukazka 3

rack & Trace) | Ceskd Windows Internet Explorer

@.\-:/. 'c@ask&posta.net i_> | ||| | % |ai |P >

i Oblibené polozky | [ sledavani zasilek (Track & Trace) | Ceska posta

Zakaznicka linka: 840 111 244 % English

Usodni strénka | O Ceské podté | Kariéra | v Kankskty

W) Korporace a velks firmy _

¥yhledej

Klientska zdna

7
B piihlgeni registrace.
v B Prod se reaistrovat? ‘
B slusty v Klientsks acnd
UZitefné nastroje a navody
obivin e b Sledovani zasilek (Track&Trace) \:JQ( ';y ) -
P, . ]
Spoditejte si poftovné /X == g
Sledov: lek (Track & Trace) Stahnéte si prosim informace o va3i zasilky (pdf, 450 kB) < Filatelie Poitov PostSho
Zména dispozice baliki hop
" Cheste-li zobrazit informace o vaii zésilce zadejte Hslo je 2nézornno na obrézku ide. fEm  @n
Dokumenty ke skaZeni (v, ceniku)
Sludby pra pifjiemce & adresaty Souvise] ief dokumenty
LEitedné informace a névody N ) o
i dosti “ [ Priizkum spoknjenosti se sli#hami »
Orline Zadosti g
h2d 3 Doporugeny balitel =
Prizkum spokojenosti se sluZbami .
. & Cenny balik »
Casté otdzky k celnimu fzenl a a
G Cenné psani =

Mahilni aplikace Ceska podta [ Ballk Expres »

| Macion Softwars

© 2011 Ceska po3ta Audit pfistupnosti RS Mapa strinek Call centrum E-mail: info@cpost. Zékaznicka linka: 840
111244

& mtemet Sp v Hio0% -

L] Ma stréncs se vyskytls chyba,
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havét) — ukazka 3

Stazeny soubor ma sice ikonku Adobe Readeru

MNazev polozky Datum zmény Typ Velikost

ﬂ:; zasilka .pdf.exe 29.8.2013 16:11 Aplikace 249 kB

Neni to PDF dokument, ale spustitelny EXE soubor!
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

|

Zobrazeni | Hledani

Zobrazeni sloZky
Typ zobrazeni pouZivany pro tuto slozku (napfiklad
Podrobnosti nebo lkony) miZete pouZit pro viechny
ostatni sloZky s timto typem soubori.

PouZit pro sloZky [ Obnovit sloZky

Upfesnit nastaveni:

() Automaticky zadavat do vyhledavaciho pole -
(@ Vybratzadanou poloZku v zobrazeni
Sknyt chranéné soubory operaéniho systému (doporuceno)
[] Skryt prazdné jednotky ve sloZce Poéitad
+ [] Sknjt pfiponu soubori znamych typi _— |
| Skryté soubory a sloZky T
() Nezobrazovat skryté soubory. sloZky nebo jednatky
(@ Zobrazovat skryté soubory. sloZky a jednotky
Spoustét okna sloZek jako samostainé procesy
[] Vybirat poloZky pomoci zagkrdvacich politek
[] vzdy zobrazit ikony, nikdy ne miniatury
[] Vzdy zobrazit nabidky i
< | 1l | P

l Obnovit vychozi

ok || somo | Pouzit
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE - jak se branit

- Budte podeziravi

- Neotvirejte prilohy od neznamych lidi
- Prilohy od znamych kontrolujte

- Dejte pozor na skryté pripony

- Pouzivejte aktualizovany OS a antivirovy program
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Podezrelé soubory lze kontrolovat www.virustotal.com

|

2 total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware.

Mo file selected Choose File

Maximum file size: 32MB

By clicking "Scan it!, you consent to our Terms of Service and allow VirusTotal to
share this file with the security community. See our Privacy Policy for details

You may prefer to scan a URL or search through the VirusTotal dataset

English - Espafiol - Francais - Italiano - Portugués - Deutsch - Mederlands - Dansk
Pycckwii - Benrapokn eank - Hvatski - Cpnokw - BAREE - =0 - 3 - ot
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Vysledek testu podezrelého souboru

" Antivirus scan for 59d7939968214a1768...

SHA256: 1d79165e492c87a02a1cf43510206f2de572ed05ech235e6d357cbdccb7badac

>

File name: TT Bank Swift.zip

Detection ratio: 34 /47 'r 0 0

Analysis date:  2013-10-29 14:20:40 UTC ( 0 minut ago )

= Analysis @ Additional information ® Comments ) Votes

Antivirus Result Update
Agnitum < 20131028
AhnlLab-V3 Trojan/Win32.Zbot 20131029
AntiVir TR/Dropper.Gen 20131029
Antiy-AVL ] 20131029
Avast Autolt:Agent-ABD [Trj] 20131029
AVG Autoit_c.PRY 20131029
Baidu-International Trojan Win32 Injector Autoit TX. 20131029
BitDefender Trojan.Autoit. BHS 20131029
Bkav W32 MancamilTAB Trojan 20131029
ByteHero <@ 20131028 i
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Zalohujte!
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Externi disk

+ Data nelze neumysiné prepsat + Data lze opakované prepisovat
+ Lze skladovat v boxech + Velka kapacita ulozenych dat

- Mensi kapacita - Data |Ize kdykoliv smazat

- Mechanické poskozeni - Mechanické poskozeni
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Kde najdu dalsi informace

&

www.hoax.cz

SIOPGS com Demagog™

Rumor Has it

< 9@
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Kde najdu dalsi informace

SURFARUV PRUVODCE

PO INRNETU

NEBUD LOU; PROPAGANDY!

€ Carana

MEDIA
LZ| %5
MOZEK

PRUVODCE >, vk
POSTPRAVDIVYM 3

IDROJE
ADeE 1O MOA PORASNT

| ’. ﬂ
-vunuo-ono‘ —

SVALOVANI VINY
A NALEPKOVANI
A YRAMDM YEDWRY
asatedy

r e -

VYMYELENI S v
FAKTO SYEIEM oY’
’ s
D ; et
MANIPULACE pi e
OBRAZEM
M O MANOOOU
POTOMO
HRA SESTRACHEM L%
AEMOCEMI
Y
Tt -
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Jak hledat obrazky?

Hledat Googlem Zkusim stésti

B = Q
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Vyhledavani obrazku Google

Google

obrazky

Vyhledavani pomoci obrazku X
Vyhledavejte na Googlu pomoci obréazku namisto textu. Sem zkuste pfetahnout obrazek

Vlozte adresu URL EH Nahrat obrazek

http://www.hoax.cz/data/hoax/506.jpg

Kopirovat obrazek
Kopirovat adresu obrazku

UloZit obrazek jako...
Poslat obrazek...

Nastavit pozadi plochy...
k < Zobrazit vlastnosti obrazku
Lo Prozkoumat prvek




Vyhledavani obrazku Google

Soubor Upravy Zobrazit Historie Zalozky Nastroje Napovéda

&

G Google Search

cC @ @& hth)<//\m~'rgooglec2/<earch”t =sb

Pages that include matching images

Are hidden speed cameras a hoax? - Motorbike Writer
== https://motorbikewriter.com/hidden-speed-cameras-hoax/
— 464 x 239 - Oct 19, 2017 - You may have seen the above image on social media claiming it is
a covert speed camera hidden in a guardrail. However, it's a hoax dating ...

Report images

Victoria leads speed camera revenue - Motorbike Writer

= https://motorbikewriter.com/victoria-leads-speed-camera-revenue/ ¥
464 x 239 - Nov 9, 2017 - Victoria leads the nation in plundering motorists with speed camera
fines, ... motorists every year. radar police speed camera demerit hidden

Speed radar cameras concealed in crash barriers - Life in Germany ...
https://www.toytowngermany.com/.../59116-speed-radar-cameras-conceale... v

§ Feb 7, 2007 - 13 posts - 8 authors

J 450 x 348 - Hey, wait, | guess I'm one of those 'rude ass maniacs' 'coz | got a ticket for going
83 in a 50 (on Schleissheimerstr). | was 1 kph away from ...

Sneaky Speed Camera | FJR Owners Australia
www.fjr13.org » Forums » Off The Bike » The Bar ~
Aug 18, 2013 - 18 posts - 9 authors
500 x 352 - This new style speed camera is on the highway leading into Cairns. [img] Must

Odvracena tvar elektronické komunikace 10.12.2018

v



Nejslabsi clanek je vzdy mezi klavesnici a zidli!

&

- Ne vSe na internetu je pravdivé nebo nezkreslené
- Porovnavejte informace z riznych zdroju
- Provérte zaméreni a historii zdroju informaci
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PREDNASKOVY CYKLUS
/nejen/ PRO 60+

HOAX - podvodny e-mall
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Dékuji za pozornost

Josef Dzubak H o x
dzubak@hoax.cz
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