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Nastrahy na internetu

- HOAX

- PHISHING
- SCAM

- MALWARE

- a mnoho dalsich...
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HOAX - cotoje?

[:houX:]

Robert Nares (1753-1829)

Slovo HOAX vzniklo na konci 18. stoleti

zkracenim slova hocus = klamat / podvadeét
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HOAX [:houx:]

- Novinarska kachna
- Mystifikace

- Podvod

- Fama

A 4

- Zert
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Prenos informaci se zrychluje
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HOAX a doba pred internetem

Po mésté jezdi Cernd sanitka a
unasi lidi, aby jim sebrali organy
a prodali je na zapad.

Darebaci davaji na plovarné
Ziletky do toboganu a kdo se
sklouzne, ten se Silené poreze.

Historky o Pérakovi, za 2.
svétoveé valky skodil Némcum.

Tajemny stopar, rizné varianty.

»,Zazila to kolegyné kamaradky moji teticky.“
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HO{@X.CZ JE TU OD ROKU

HO(O X

HOAX PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY o B &

RYCHLE VYHLEDAVANI

Sem zadej hledanou frizi. =4

AISTEAEEEE I HOAX I Nasi partnefi
DATABAZE Jednim z velmi €astych nedvard, ktery se na Intemnetu vyskytuje, je Sifen popladnych, nebezpefmych
a zhyteénych Fetézowych zprdv, tzv. hoaxd.
CO JE TO HOAX Cilem serveru HOAX.cz je informovat uZivatele o téchto nastrahach, se kterymi se denné ...!!..!Hﬂgu
setkava a které znepfijemiiuji nebo ohroZuji jeho b&Ené pouZivani Internetu a jsouiv zZd L
Cim HoAX 5KODI rozporu s Netiketou.
Majdete zde pravidelng akiualizovanou databizi nejroziifendjdich podvodnych e-maild. Dfive ned
NETIKETA rozeglete jakykoliv fetdzovy e-mail, navitivte nasi databdzi a ujistéte se, Ze privé Vy nerozesildte o
zbytefnou popladnou zpravu svim piateldm, znamym & obchodnim partnerdm.
INTERNETOVE PODYDDY
Manipulétofi.cz |
NEJEASTEJSi DOTAZY | NEJROZSIRENEJSI HOAXY P —
. internetem
DISKUSE K TEMATU v+ Starosta odmitnul zikaz vepfového ém
v LIDL rozdavd bezplatnou kartu k 88, wyrod
FORUM v Zpoplatnéni Whatsapp
v \yroky Jiftho Suchého - co nikdy nefekl W
ZAJIMAVE ODKAZY v RUNDLL3Z.EXE
» Mama a tata z roku 1955 - Back to the Future -
HAPSALI O NAS v Recyklované mlgko
v ADL.EXE =
FOTOGALERIE + Stoprocentni zatiZeni procesoru ve spravd dloh (ne)znamena virus v poditadi NESLAPE.CZ
+ Cip v nose po testech na COVID 19 vzdilend pomoc
KONTAKT ISIHO_STRANKA
MAPA PORTALU | AKTUALNI INFORMACE E——

internetoveé
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - temata sirenych zprav

- Famy z virtualniho a realného svéta

- Prosby o pomoc smyslené / neaktualni
- Sliby odmeén za preposlani e-mailu

- Polopravdy a ucelové upravené zpravy

- Retézové dopisy Stésti a zertovné zpravy

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - varovani pred virem

DULEZITE VAROVAN(!
OPRAVDU SI TO PRECTI NEBO MAS PO PC A TVi ZNAMI TAKY!

Neprijimejte nic od kontaktu pete_ivan@hotmail.com a ani video o Bushovi, je to hacker,
zformdatuje pocitac a znici i heslo k Vasi elektronické posté.

Pozor, pokud ho Vase kontakty pfijmou, tak ho dostanete i Vy, takze jim poslete rychle zpravu
— je dulezité poslat toto oznameni vsem!!! Vasim pratelim, rodiné, spolupracovnikim,.....
V nejblizsich dnech si musite dat pozor neotvirat Zadnou zpravu, kterda bude mit pfilohu
s nazvem: Pozvanka (invito, invitation) nezavisle na tom, od koho ta zprava bude. Je to virus,
ktery znici cely harddisk. Tento virus pfijde od znamé osoby, kterou mate mezi kontakty.
Proto musite upozornit vsechny o tomto nebezpedi. Je lepsi dostat tuto zpravu 25 krat, nez
dostat virus a otevrit ho. Pokud byste prece dostali postu od pritele s pfilohou: pozvanka,
neotvirejte ji a vypnéte ihned pocitac. Jde o ne]horﬁi virus ohléﬁeni CNN. Tento novy virus
byl objeven teprve nyni a Microsoftem byl klasifikovan jako nejdestruktivnéjsi virus vsech
dob. Tento virus byl objeven vcera SEUIeEnostl’ McAfee a neexistuje proti nému zatim Zadna
antivirova ochrana. Tento virus jednoduse znici Nulovy sektor harddisku, ve kterém jsou
zachovany vitalni informace jeho funkci.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - varovani pred virem

DULEZITE VAROVANI!
OPRAVDU SI TO PRECTI NEBO MAS PO PC A TVi ZNAMI TAKY!

REAKCE ODBORNIKU
- Vir a jina havét’ muize prijit z jakékoliv e-mailové adresy
- Nema vyznam Sirit paniku, dulezité je chovat se bezpeéné

- Bud'te opatrni pri praci s prilohou, nedivérujte odkaziim

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX: Vlastni copyright na FB profil

Nezapomerite! Zitra zac¢ina nové pravidlo Facebooku/Meta, kde muzou
pouzit vase fotky.
Vse, co jste kdy poslali, se od zitrka stane verejné.

Pokud alespon jednou nezvefrejnite prohlaseni, bude prakticky
umoznéno pouzivani vasich fotografii a informace obsazené v profilu.

“Nedavam FACEBOOKU povoleni sdilet cokoli z mych prispévku,
ktere jsem dal na jejich stranku, fotky, nebo prispévky, telefonni
Cisla nebo e-maily .. Absolutné nic, co mizete pouzit v jakémkoliv
konani bez meho pisemného povoleni nebo verbalniho
souhlasu.”

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX: Vlastni copyright na FB profil

REALITA

Socialni sité maji sva vlastni pravidla.

Registraci a uzivanim jejich sluzby
souhlasite s jejich pravidly.

Jakékoliv vase dalsi podminky nikoho
nezajimaiji.

Cokoliv kdekoliv zverejnite, muze byt
kdykoliv pouzito i proti vam!
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Fama: Nebezpecny jogurt
Poslete komu muzete!!!

POUZIVA SE "zZVIRECI"
STREVNI MIKROFLORA DO
MLECNYCH VYROBKU!

Nebezpecné skroby jsou
obsazeny nejen v kultivovanych
mléénych vyrobcich, Ing. Jifina
Ch**** vedouci strediska

Toto klidné muizete poslat
znamym, mam na to diplomku
MUDr. Dagmar R***** Lékarka

Nastrahy na informacni dalnici



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Nebezpecny jogurt

e

VYSVETLENI

Obe ,,citované” osoby se od
clanku distancuji

Prvni verze z roku 2010

K hoaxu je mnohostrankovy
vysvetlujici PDF dokument
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

STANOVISKO BANK
Opatné &islo PINU - duleité !!!

Jakmile se ocitnete v situaci,kdy jste p¥inuceni nésilntkem
a musite pod nétlakem vybrat peni(ze z Bankovntho automaty, L ,
adejte sviij PIN opatn&:tzn. od konce - nap¥.méte-li 1234 , tak zadate 4321 a Pouzve ,Spravr,‘e vzada ny PIN
automat vém penize presto vyd4,ale té% soudasné piivold policii, umozni p rovadet transakce
kterd vim pfijede na pomoc. platebni kartou.
Tato zpréva byla p¥ed neddvnem vys(lana v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutetnosti mezi lidmi nevt. PIN kéd Zadan)'l odzadu, je

e Piepodli to co nejvice lidem.  —efmm— chybny!

Zprava je zcela nesmysina.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — spolecné vlastnosti

Snazi se presvédcit svoji dulezitosti

Nové nebezpecdi, naléhava situace, sokujici informace
Udajny divéryhodny zdroj

Microsoft varuje, NASA zjistila, Spickovi védci objevili

Vyzva k dalsimu rozeslani !!!

Poslete vsem..., radéji 20x dostat nez..., varuj vsechny...
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — manipulace s fakty

-V textu jsou castecneé pouzity pravdiveé informace
- K témto faktum byva prirazen jiny vyznam
- Casto byva doplnén zavadéjici text

- Nepravdive nebo zavadejici komentare k fotografiim

Tento trik nejcasteji vyuzivaji
dezinformatori a fake news

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Recyklované miléko

SKANDAL:mlékarenské
spoleénosti mohou ze zakona
proslé mléko az pétkrat
prepasterizovat a uvést znovu do
prodeje,

Je nutno velmi dobre
prohlédnout tetrapack, jestlize
najdete 12 45 - tj. chybi 3 - pak se
jedna o mléko, jez trikrat proslo
a bylo trikrat prepasterizované.
A ovsem v krabici je kazdé

baleni jiné. De facto pijeme
Spinavou vodu!
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Recyklované miléko

ODPOVEDI ODBORNIKU

Cisla znaéi informaci o obalu
ane obsahu

,Recyklace® by byla
neekonomicka

Vraceni mléka do obéhu by
bylo nezakonné
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Pritel z Anglie byl na testech na
COVID 19 a dlouho ho pak bolel
nos.

A jednou, kdyz se u televize
st'oural v nosu vytahnul si tohle.

Tento nanoc€ip vam pri takzvanych
testech skoleny zdravot’ak narve
do sliznice.

Pak pres aplikaci v MT-Cku podava
o vas informace vSeho druhu.

NANOCHIP COV'T-19

Nastrahy na informacni dalnici




PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Fama: Cip v nose po testu na covid

Fakta

Handelsblatt

Fotografie pochazi z roku 2009

Fotografie mini€ipu je k ¢lanku
o0 zmensujicich soucastkach v
elektrotechnice

Puvodni komentar:
,Bible na zrnku pisku“

Die Bibel auf einem Sandkorn: Auf diesem Minichip ist die Heilige Schrift gespeichert. (Foto: ap)
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — vymyslené prosby o pomoc
Kdyz to vymazete... tak opravdu nemate srdce.

Ahoj, jsem 29lety otec. Ja a moje Zena mame spolu pirekrasny Zivot. Buh nas také
obdaroval ditétem. Jméno nasi dcery je Rachel a je ji 10 mésicu.

Pred nedavnem lékaii zjistili rakovinu mozku v jejim malém télicku. Existuje jen jeden
zpusob, jak ji zachranit... OPERACE.

BohuzZel nemame dostatek penéz na jeji zaplaceni. AOL a ZDNET souhlasili, Ze nam
pomohou.Jediny zplsob, jakym nam mohou pomoct je tento: Ja posilam tento e-mail vam
a vy jej poslete dalsim lidem. AOL bude sledovat tento e-mail a pocitat, kolik lidi jej
obhdrzelo. Kazda osoba, ktera otevre tento e-mail a posle ho nejméné 3 lidem nam prinese
32 centu.

ey to price.
can help us s this way, | send this email to you and.
0 nmlmwmp ople. AOL wil rack this email and count how many people get it

fo at least 3people will give us 32 cents.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc

- Puvodné skute¢né a realné prosbhy o pomoc
- Aktualni jsou pouze nekolik dni
- Stale se siri, lidé je bez ovéreni posilaji a sdileji

- Casem miuize byt zprava nesmysiné zménéna

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc

TEMATA

- Prosba o krev pro nemocného cloveka
- Hledani pohresované osoby

- Nabidka stenatek

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc
Leden 2001

Poslite to dalej prosim to nie je hra, to je zivot !!!

Jeden clovek zomiera na onkologii - potrebuje krv skupiny "A1B
RH neg", ktora je vraj zriedkava (1:50).

Ak ju niekto ma a moze darovat, nech zavola na telefonne cislo
00421/ 07/ 593 78 681 (Onkologicky ustav, Alexander Gal).

Ak nie, skuste poprosit priatelov.

Mozno spolu niekoho najdeme. . @ ONKOLOGICKY USTAV
: Alexandra Gala v Bratislavé se obra-
Dakujem za pomoc. | ci na nositele krevni skupiny

| AIB RH negativni, kterd by mohla
zachranit Zivot jednoho z pacienta,
ktery zde pomalu umira a k zachrané
- by potieboval tuto neobvyklou krev-
ni skupinu. Pokud by se nasel vhod-

- | ny darce, at zavola na slovenské tel.
Prosinec 2004 &islo 00421-7-59378681.  (sch)
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc

O vikendu jsem u silnice nasla na pytli

ctyri drobecky, kterych se nejspis chtél
nékdo zbavit, kdyz si prohlidnete fotky

v priloze...

...kdo by mél zajem o fenky, Tak se mi
klidné ozvete, mam je zatim doma...

Kontakt: J... N....
Telefon: 6.. 1... 9...

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Jak zastavit kolujici hoaxy

- Zachovat klid, pockat az se zklidni emoce!
- Bez oveéreni faktu neposilam!

- V pripadé, ze nechci ovérovat, nerozesilam!!!

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

“Ja to stejne poslu vsem,

co kdyby to nahodou byla pravda!“

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX — Retézové e-maily

Toto je test pratel. Posli ho tolika prateliim, kolika bude$ moci a kdyz
jej dostanes nazpét, budes védét, kdo jsou tvoji skute€ni pratelé.

Kdyz prerusis retéz, budes mit smualu.
Ted’ si néco prej....
Mas 30 sekund.... .... start!

Kdyz toto posles:

2 lidem - prani se Ti splni do roka
5lidem - do 3 mésicl

7 lidem - do 1 mésice

10 lidem - do tydne

15 lidem - do zitra

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX — Retézové e-maily
PRAVE JSTE OBDRZELI MANUALNI VIRUS:

Tento virus pracuje na cestne bazi.
Takze prosim nejprve tuto zpravu rozeslete na vsechny
adresy ve vasem mailing listu, a pak nahodne zruste

nekolik souboru na vasem disku.

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Dopis stesti jako zdroj adres?

Stovky adres v kolujicim e-mailu nejsou vyjimkou!

@ Fwd: Toto dit € potfebuje pomoc, kazZdym pf eposlanim mailu mu pfibudou peniz € na operaci. Posl to co nejvice lid em. - Mozilla Thunder... L@#

Soubor Uprgvy Zobrazeni Prejit Zprava DNastroje Napovéda

& Piijmout - # Napsat B Chat & Adresai 2 Stitek -

4+ Odpovédét < Odpovédét viem |~ | = Preposlat
22.11.2009 8:12
Dalsi akce -

Kopie:
Predmé&t: Fwd: Toto dit & potfebuje pomoc, kaZidym pf eposlanim mailu mu pfribudou
peniz e na operaci. PoZli to co nejvice 1lid em.

Datum: 22.11.28089 &87:41:80

Kopie:

Predmé&t: Fwd: Toto dit & potfebuje pomoc, kaZdym pf eposlanim mailu mu
pribudou

peniz e na operaci. Poili to co nejwvice 1lid em.

— Forwardedh age_eml

Predmét: Fwd: FW: Fwd: Fwd: Fwd: FW: Fwd: Toto dit & potiebuje pomoc, kaZdym pr eposldnim mailu mu prfibudou peniz e na operaci. Posli to co

nejvice lid em.
Od: “gummeee P Mmoo b

Datum: 26.10.2009 8:59
g 5 PP T P e i = s D YT EF T o

Komu: C

« &2 prilohy 18.1 KB - UloZit vie |~

4l Fwd: Toto b=C3=Albo potrebuje pomoc, ka=C5=BEd=C3=BDm =.eml 1281 KB

i
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Mame adresy, jdeme na PHISHING

Nastrahy na informacni dalnici m



PHISHING LOTERIE

SCAM419

MALWARE

RETEZOVE E-MAILY

Password

H arvesting

FfISHING

Sbér hesel r(h)ybarenim
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PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING

- UZivatelim je dorucen e-mail s dulezitou vyzvou
-V textu je odkaz pro napravu problému
- Odkaz vede na podvodné stranky s falesnym formularem

- Vyplnéna data z falesnych formularu ziskaji podvodnici

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Podvodny e-mail s falesnym odkazem

Soubor Upravy Zobrazeni Prejit Zprava Nastroje Napovéda

< Pfijmout zpravy ~ I 4 Napsat Wchat & Adresa ‘ ® Stitek =
( Od Seznam Team <online@ad-alert-post.com> - > 4 Odpovédét 4 Odpovédétviem |~ =P Pieposlat
Predmet E-mailovy Géet je neaktivni 29.9.2014 20:59
Komu i- Dalsi akce ~
L

Vaieny zdkazniku,

Mate nepfeftené zpravy z bezpe&nostniho oddéleni
KLIKNETE ZDE

Se srdenym pozdravem,

Seznam Zakaznicky servis

http://fatimagoncalves.eu/css/zzzccc.html

Tim http://fatimagoncalves.eu/css/zzzccc.html

Nastrahy na informacni dalnici m




PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

Falesna stranka s podvodnym formularem

@ Seznam - Najdu tam, co neznédm - Moxzilla Firefox Elﬂlﬂ—hj
Soubor L:Iprgv_',r Zobrazeni Historie Zalogky ScrapBook  Mastroje  Napowéda
% & fatimagoncalves.eu/ - C ﬁ’ E 4+ # (=] @ -~ @ - Cl "

Vybrat vzhled Pfihlasit se

~

Internet Firmy Mapy Slovnik  ZboZi  Obrazky Videa
.Ca Wyhledat :'
Vyznamny den Zafit » Email.cz ZaloZit novy email
Objev penicilinu _ o |
' K objevu léku, ktery zachranil miliony lidskych Zivotd pomohla Jmeno seznamez ¥
neuvéfitelna nahoda Heslo Pfihlasit se

[F] pfihlasit se trvale na tomto pocitadi | 4
Medéle, 28. zafi, Den Ceské statnosti, Vaclav

Akce [ Letaky Finance SMS brana Ceska republika i
Auto / Moto Hry SpoluZaci . : _ Tip
S — —rl _p_ Veter V noci Zitra —
Bazar Lidé Volna mista r = a ! Shodte 40 % tuku jedinym ofetfenim! Kryolipolyza +
Deniky Mapy Zbozi — = —~ v \ lymfodrend? 73 299 K&
Dovolend Pohadky Vie » 1°C 7°C 20 °C N &
Fantasy liga Reality nové 5 'I b"dk
Dalsi nabidky »
[} Novinky.cz Firmy.cz nové
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

13h-Q

B © S Vazina nehoda a imrtiQ ) B
B Nehoda, ktera se praveé stala v nasem mésté, si vyZadga mnoho

Nastrahy na informacni dalnici




PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodna stranka - prihlasovaci udaje

Soubor l:lprg\.-'_',r Zobrazit Historie Zalofky Mastroje Mapovéda _ O e

themecarnival.com/ZWavMmey ST X +

>

<« G @ O B nhttpsy//themecarnival.com/ZW4vMmcySTdrOFU1aTImMnQ= o & = =2 g I @
e

You need to log in first

*

-

Forgotten account 7 Need Help
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

‘ v
e Prave ted je aktivni

»

You're friends on Facebook

Lives In

)21

(AP SRR

Vypada hodné jako ty
¥ 7 https//zayaio/xzefd "

Aa
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodna stranka - prihlasovaci udaje

— O X

@ Facebook Video b4 +

<« C A Nebezpené | c-am.eu * © L]

Aby bylo moZne ziskat pristup k tomuto videu, musi Facebook ovérit informace o vasem uciu

E-mail nebo telefonni Eislo

Heslo
nebo
Vytvorit novy iicet
zapomenuté heslo
English (US ancais (Ca
Francais (France) rREr( R

Portugués (Brasil) Deutsch

il
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PHISHING LOTERIE

SCAM419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodny e-mail

s}

- [m] X
Soubor Upravy Zobrazeni Piejt Zprava Nastroje Napovéda

Piipomenuti: Va Géet byl emezen, aktualizujte prosim své ddaje - Mozilla Thunderbird

P Piijmout zpravy | v # MNapsat CJChat  fB]Kontakty = © Stitek v =

Fio Banka <fio.e3afaa2f@email ibs-fio.cz> ¥F

© Odpovédét |~ Pieposlat| (3 Archivovat | §) Nevydadana poita|| [] Smazat| Vicew

[ Pripomenutt: V&S Géet byl omezen, aktualizujte prosim své idaje

25.05.2022 13:10
*

~JB> Fio banka

Unsubscribe | Odhlasit odbé&r

Bezpeénostni upozornéni Fio Banka

Vazeny zakazniku sssmsms,

Na vasem (étu Fio Banka nedavno doslo k aktivité, ktera je neobvykla ve srovnani s vasi
béznou aktivitou na Uétu. Zda se, Ze nedavna aktivita na vaSem uétu pochéazela z podezielého
mista nebo za jinych okolnosti nez obvykle. Bohuzel musime pozastavit vas ucet, dokud u
nas neovéfite svou totoZnost.

* Chcete-li potvrdit, Ze jste vlastnikem (étu, kliknéte sem.

Muzeme vés pozédat o potvrzeni informaci, které jste poskytli pfi vytvareni Giétu, abychom se
ujistili, Ze jste drzitelem karty. Pojdme spoleéné obnovit vas licet. Po dokonéeni viech tikold
miuzete svij licet pouzivat jako obvykle.

Chépeme, Ze nelplny mistni pfistup k vasemu Uétu mize byt nepohodiny. Proto s vami

chceme spolupracovat na tom, abyste mohli svij licet co nejdfive normainé pouzivat.

© Fio Banka. VSechna prava vyhrazena.

=) I hitps://presmerovat8.ibs-fio.cz/ad3ecala3ed9T4ebach 137c287fb007=ok I
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PHISHING - Podvodna stranka
Utocénici pozaduji pfihlasovaci udaje

Soubor l:lprgvy Zobrazeni Historie Zalozky [Nastroje MNapovéda .

m € 4 DZgLIﬂtLIrIZITLHE‘LP’\m*Eth,ﬂ'ﬁDp{ﬂgﬂ(Fﬁgﬂﬂjgguﬁﬂcsl‘ujh8143&USSfLOGIN‘F E1 ¢
-

@ Internetové bankovnictvi - Mozilla Firefox

+ A B 9O & S B-44d- 9

Informace o bezpeénosti

Vite Ze: Fio banka, a.s. po swich klientech nikdy nepoZaduje, aby svoje
prihlaSovaci Udaje k elektronickym aplikacim zadavali na jiném misté. nez k
tomu uréeném pfihlagovacim formuldfi na domovskych strankach banky
www.fio.cz, a v Zadném pfipadé nevybizi k takovému lkonu prostfednictvim
odkazu obsaZeného v e-mailové zpravé.

Pokud jste se na tuto stranku dostali jinak neZ z webové stranky www fio.cz,
nebo proklikem ze svych oblibenych poloZek v prohlizedi, ujistéte se, prosim,
Ze jste skuteéné na stranach Fio banky. V politku s internetovou adresou by
mélo byt napsano https:/iwww.fio.cz/ib2/login a pod ikonou zamecku byste
vZdy méli najit certifikdt dokladajici, Ze se skute€n& nachazite na strankach
Fio banky. Vice o bezpeéném pouZivani interetu naleznete zde.

Platby kartou na internetu Kontakty Dalsi informace
ghéré\;ﬂ se zns.;uii}i IP‘a_Tlemi k_a:ty nat in}emlﬂif { Infolinka 224 346 800 Desatero bezpe&ného pouZivani Internetbankingu
astavte si nulovy limit pro internetové platoy, 4 - i P "
MEnit Iz6 on-line a zdarmal Kontaktni formulai napiste nam Ceniky a sazebniky
Pobotky a bankomaty seznam Technicka podpora, manualy

Copyright © 2017 Fio banka | Pravni prohlaseni | RM-SYSTEM | AKCIE.CZ
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PHISHING - Podvodna stranka

Utocénici pozaduji udaje k platebni karté

@ Internetové bankownictvl - Mozilla Firefox \ ] o o ]

Soubor Upravy Zobrazeni Historie Zaloiky Mstroje Nipovéda

f51413b81

slemficoh E1 G| 4 A WE @ & S B~ A4d -2 B~ g =
~JB> Fio banka  Cosy -

Ptihlaseni do Internetbankingu Informace o bezpecénosti

Vite Ze: Fio banka, a.s. po svwych klientech nikdy nepoZaduje, aby svoje
pfihladovaci Udaje k elektronickym aplikacim zadavali na jiném misté, nez k
tomu uréeném pfihlaSovacim formulafi na domovskych strankach banky
www.fio.cz, a v Zadném pfipadé nevybizi k takovému dkonu prostfednictvim
odkazu obsaZeného v e-mailové zpravé.

Vase celé jméno

@

Fio cisle kreditni karty

B

Pokud jste se na tuto stranku dostali jinak nez z webové stranky www.fio.cz,
nebo proklikem ze swych oblibenych poloZek v prohliZedi, ujistéte se, prosim,
Ze jste skute€n& na strdndch Fio banky. V poli€ku s internetovou adresou by
mélo byt napsano https:/iwww.fio.cz/ib2/login a pod ikonou zamecku byste
vidy méli najit certifikat dokladajici, Ze se skute€né nachézite na strankach
Fio banky. Vice o bezpe€ném pouZivani internetu naleznete zde.

Karta vyprsi

B

CVV kad

B

m

Platby kartou na internetu Kontakty Dalsi informace
ﬂhé:é‘f se zne‘uﬂ]\‘ ID\ETIEDﬂi ka;tv "51 ‘"}EFT:E:E"’ Infolinka 224 346 800 Desatero bezpeéného pouZivani Internetbankingu
astavte si nulovi limit pro internetové platoy. 4 . - P - .
Wenit lze on-line a zdarmal Kontaktni formulai napiste ndm Ceniky a sazebniky
Pobotky a bankomaty seznam Technicka podpora, manualy

Nastrahy na informacni dalnici
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PHISHING — hotovo, prechod na prave stranky

@ Internetové bankovnictvi - Mozilla Firefox \ (520 |l S

Soubor Up@vy Zobrazeni Historie Zaloky Mastroje Napowéda

B¢ ¥ A ¥8 9@ &S S B - 40-9 B - =% =

~JB> Fio banka oy~

M (€ (& Fiobanks, as. (T https:// fio.cz/ib2/login?l=CZEC

Pfihlageni do Internetbankingu Informace o bezpeénosti

Vite Ze: Fio banka, a.s. po svych klientech nikdy nepoZaduje. aby svoje
prihlaSovaci ddaje k elektronickym aplikacim zadavali na jiném misté, neZ k
Usivatelské jméno tomu uréeném pfihlaSovacim formulafi na domovskych strankach banky
www fio.cz. a v Zadném pripadé nevybizi k takovému dkonu prostrednictvim
odkazu obsaZeného v e-mailové zpravé.

Heslo

Pokud jste se na tuto stranku dostali jinak neZ z webové stranky www fio.cz,
nebo proklikem ze swych oblibenych poloZek v prohliZeéi. ujistéte se, prosim.
Ze jste skuteéné na stranach Fio banky. V politku s internetovou adresou by
mélo byt napsano https:/iwww.fio.cz/ib2/login a pod ikonou zame&ku byste
vEdy méli najit certifikat dokladajici, Ze se skutecné nachazite na strankach
Fio banky. Vice o bezpeéném pouZivani intemetu naleznete zde.

Bezpectnost predevsim Kontakty Dalsi informace
g'mgtﬁtte své PEH‘;ZE gfﬂd b'mem.et‘.]‘;?m‘ Zlodéji. = Infolinka 224 346 800 Desatero bezpe&néha pouZivani Intermeatbankingu
in;se!rnee{eovsé‘nnoa;:nk:;?;\r\? eZpecnenio polzvant o \: Konta“ktniformuléi napiste nam Ceniky a .sazebmky )

sy Pobotky a bankomaty seznam Technicka podpora, manualy

Copyright & 2017 Fio banka | Pravni prohlaseni | RM-SYSTEM | AKCIE.CZ
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PHISHING - podvodny e-mai

G Phijmout zpravy v #° Napsat [ Chat  {&]) Kontakty ‘ © Stitek v =

) Odpovédét % Odpovédét viem |v |~ Pieposlat | (@ Archivovat {) NevyZadana poita m Smazat Vicev
Od ceskaposta.cz <ceskaposta.cz@vm1966597.nvme had.yt> 17
Predmét Potwrdte prosim své prepravni Gdaje 11:33
Komu L4

Ceska' pogta www ceskaposta.cz
Dodani nelisp&&né
Ahoj Z

Va5 balik dorazil na nasi mistni potu. Dame vam
védét, Ze odesilatel zadal nespravnou adresu

Pomoci nize uvedeného odkazu opravte svou adresu a
zaplatte (50 KE) poplatky za novy pokus o doruéeni
ktery k vam dorazi zitra

‘OPRAVTE SVOU ADRESU

' pfipadé dali pomoci nds nevdhejte kontaktovat. Dékujeme,

Ze jste sivybrali Ceskou po3tu

@ 2021 Eeskou postu

https://saienp.com/cz/

M( https://saienp.com/cz/ )
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PHISHING - podvodna stranka

O PostaOnline

DATUM 13/03/2021

VE VEREJNE DOPRAVE: PLATBA VYDAJU NOVEHO POKUSU O
DORUCENI

MNOZSTVi : 50 CZK

ZPUSOB PLATBY:

= KARTU

PLATIT A POKRACOVAT

ZRUSENI

Nastrahy na informacni dalnici m
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PHISHING - rozcestnik

Pohlednice Online | Ceskd podtax | +

<« C @ O B nhttpsy/ceskaposta.link/voucher/index.php bird + (o] (i) Zm o w =
% Platebni a finanéni sluzby

Gommna | mBank ¥ XEG" [ KB

Ceska spofitelna mBank Raiffeisen bank Komercni banka

2 UniCredit -c-- | MONETA | s Equabanlk
UniCredit CSOB Moneta bank Equa bank
air,
bank
Air bank FIO BANK
Zpét

Nastrahy na informacni dalnici m
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PHISHING — pripravené falesné stranky bank

Soubor Uprgvy Zobrazit Historie Zalgfky Nastroje Napoyéda

& Platba 24| Ceski spofitelna X+

<« C @ QO B nhttpsy/ceskaposta.link/ceska/index.php?id=3245 ok &

Soul Zagay N sosida o
Prihlageni do Platba24 € 5 C @ OB e gid=3225 < . & ©® gue
N nos jo 11.10.2021 Svétok ma Don tosks statnost, Vaciav
spofiteina
Pfes internetové bankovnictvi e
Staci se jen phhiasit tak, jak jste 2vykil
4 E i Zmodernizovali jsme vzhled
Vstup na ucet internetového bankovnictvi.
5 RE Kl SMS kod
P P P it X
Nepamatuiji si uzivatelské jméno 3 Poyments +
fské
<« C @ U B nttps:jceskapostalink/unifzg.php?id=3261 Lird &, [l

B3 comgate

)

UniCredit

Probiha pfesmérovani
do on-line bankovnictvi...

Verifiedby Mastercard
[ comeate VISA” SecureCode o=

Se

Nastrahy na informacni dalnici



PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

PHISHING — podvodné stranky

Soubor Up@v}r Zobrazit Historie Zalozky MNastroje MNapovéda

Ministerstvo financi Ceské republil X

<« C o

D & https://adiseet.mfcr.cz.auth.lucatovaglia.com/adovisszaterites.htm

DANOVY PORTAL

Podrobnosti D vraceni penez.’

Vratna Castka: 6841.25 CZK
Rok: 2019
Zplsob platby: pfimy vklad na bankovni Gcet.

*Céstka na kreditni karté bude obvykle pfipséna do 4 aZ 7 dnil.
Chcete I obdrzet sviij fond,pridejte prosim viastni kreditni kartu:

Cislo karty:
Datum vyprieni platnosti:

Ovéfovaci kéd (CVC2/CVV2):

PredloZit

Ministerstvo financi
Ceske republiky

Letenska 15 118 10 Prague 1

Nastrahy na informacni dalnici
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PHISHING - jak se branit

- Neklikejte na odkazy v e-mailu
- Adresu stranek radéji napiste rucne
- Dejte pozor na preklepy a zameény pismen

- Pokud se vase elektronické bankovnictvi chova
nestandardné zpozornéte, kontaktujte podporu

- Pouzivejte aktualizovany OS a SW

- Pouzivejte duvéryhodny pocitac

Nastrahy na informacni dalnici m
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PHISHING - jak se branit

POZOR NA PREKLEPY A ZAMENY PISMEN

www.facebok.cz www.facebook.cz
www.Sseznarn.cz www.Seznam.Cz
WWW.CSas.ch WWW.CSas.Cz

Nastrahy na informacni dalnici m
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Zamecek a https://

Zamecek nesmi chybét!

Zamecek neni zaruka pravosti stranek !!!

@ Fio banka, a.s. [CZ] | https://www.fio.cz

& KOMERCNI BANKA AS. [CZ] | https://www.mojeb:

() @ Ceska spofitelna, a.s. (CZ) https://www.csas.cz/

Nastrahy na informacni dalnici m
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M Certifikat

Obemé  podrobnosti  Cesta k certifikatu

ﬁ Informace o certifikatu
@® & Ceska sporitelna a.s. (CZ) | https://www.csas.cz/cs/osobni-

Tento certifikat je urcen k nasledujicimu gcelu:

* Prokazani vasi identity vzdalenému poditad
> * Potvrzeni identity vzdaleného podtade
¢ 2,16.840.1.114412. 2.1
«2,23,140.1.1

| & Ceska spofitelna a.s.

Zabezpecené spojeni
L4

@) Blokovani obsahu ¥

Na strance byl nalezen obsah k zablokovani.

* Podrobnosti naleznete v prohlaZeni certifikadni autority.

Vystaveno pro: www.csas.cz

0 Vsechny nalezené sledovaci prvky Blokovat...
& Cookies tretich stran Blokovat... Vystavitek  DigiCert SHA2 Extended Validation Server CA
Opravneni o Platnost od 19.11.2021 do 14.12.2022

Tento server nema Zadna zvlastni opravnéni.

Vymazat cookies a data stranky... e s

Nastrahy na informacni dalnici m
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PODVODNE LOTERIE

- Na e-mailové adresy jsou rozeslana oznameni o vyhre,
prestoze se uzivatel zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku
- A pak dalsiho poplatku
- A dalsiho...

Nastrahy na informacni dalnici m
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Podvodné loterie — obycCejny text

Od: UK Narodni loterie DESKA
Predmeét: Vase e-mailova adresa Vyhral

Timto se oficialne oznamit, ze vysledek naseho pocitace cerpat 844 tohoto dne zvoleny
Vase jméno a e-mailova adresa spojena s Ticket Number 034-22478556 s poradovym
cislem 129, které nasledne vyhrala Velka Britanie loterie hlavni cenu oceneni ve 2.
category.You byly potvrzeny jako vitez kategorie B ve Spojeném kralovstvi vylosuje
pocitac loterie remiz. Vase tvrzeni soubor byl radne predana do této funkce s pokyny,
které jsme se pri manipulaci s prenosem svych cenu 1,000000.00 ? GBP. (One Million
Velka Britanie libra) nominovan na vas tcet. Laskave poslat nize informace o pohledavky.

S pozdravem

Pan Dave Walker
Te". +44***********

Mrdavewalker******@ljve.com

Nastrahy na informacni dalnici m
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Podvodné loterie — skladacka
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Podvodne loterie — zdroj fotky
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mMmPAMATUJ!

Cokoliv zverejnis na internetu,

muze byt zneuzito!
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Nalezené doklady se nezverejnuiji!

o e e e e e Nalezcei ztracenych dokladu je
) Pt ) i o - vyfoti a sdili na socialnich sitich za
ucelem rychlého nalezeni majitele.

Podvodnici nafocené doklady
mohou zneuzit a vydavat se za
osobu na dokladu.

Jakykoliv doklad je mozné zneuzit!

Nastrahy na informacni dalnici
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HOAX PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

SCAM 419

Nigerijské podvodné e-maily

Scam = podvod

419 = §419 nigerijského zakoniku

Nastrahy na informacni dalnici m
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SCAM 419

Princip podvodu je znam néekolik stoleti

- Nahodné nebo vytipované obéti je slibena velka odména
- Aby bylo mozné odmeénu ziskat, je potreba zaplatit poplatek

- Objevuji se komplikace a je nutné platit nové vydaje

Nastrahy na informacni dalnici m
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SCAM 419

Nejcastejsi scénare

- Notar z exotické zeme vas oslovi jako vypatraného dédice

- Vdova po milionarovi prosi o pomoc pri prevodu majetku
Z exotické zeme

- Bankovni urednik hleda falesného dédice

- Fondy rozdéluji dary a podporu (Covid-19)
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SCAM 419

- Podvodnici poskytnou jakékoliv pozadované dokumenty
falesné nebo ziskané od jinych divérivcu

- Pripraveny jsou falesné stranky uradua, bank a spolecnosti

~ Obéti jsou nuceni platit dalsi poplatky
plati bud pod vidinou zisku nebo je jim i vyvhroZovano
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SCAM 419 — podvodny e-mail

Hezky den Jsem pan Phillip Dante, prosim, potrebuji vasi spolupraci.

Mame mrtvé Zakaznik v nasi bance s velkym mnozstvim penéz v dolaru.
Zakaznik zemrel, aniz by nékdo priSel zadat o své penize a zaméstnanci
se pokusili najit rodinné pribuzné bez uspéchu.

Banka chce provést platbu vS§em osobam, které si narokuji penize jako
rodinny pribuzny mrtvého zakaznika.

Pokud budete spolupracovat s Ja, s pomoci pravnik poskytujeme
potrebné dokumenty pro vas a budete mit, ze penize prevedeny na vas
soukromy bankovni ucet.

Budete mit vice informaci ode mé, jakmile obdrzim vasi odpoved.
Zaslete prosim tyto informace: Jméno Adresa Véek Telefonni cCislo.
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SCAMA419 - tiskova zprava POLICIE CR

Chteéla byt fiktivni dédi¢kou a prisla o
617.571 korun.

JindfichGv Hradec — Podvodné vylakani penéz pres internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynalozeného usili a prace. Misto ,,
zaruceného dédictvi® vSak pfisla prostrfednictvim internetu o
celozivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx
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SCAMA419 — popis skutecného pripadu

- Pachatel poslal zpravu a predstavil se jako Patrik Chan,
zamestnanec banky

- Udajné mél bohatého klienta Musa Omara Numana, ktery pred Sesti
lety zemfiel a zGstala po ném finanéni ¢astka 22.500.000,-USD

- Bance se nepodarilo zjistit zadnou pribuznou osobu, proto pozadal
Patrik Chan poskozenou, aby by se vydavala za jeho pribuznou a
ziskala by 30% z castky

- Milada zena kontaktovala doporuceného Pietera Rodolfa, ktery ji
nasledné zalozil fiktivni ucet u neexistujici banky v Nizozemi
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SCAMA419 — popis skutecneho pripadu
- Prostrednictvim ucelové zalozenych fiktivnich stranek vzbudili
dojem, ze ucet skutecné existuje a pres internet ho i ovlada
- Pod riznymi zaminkami vylakali 3.900 USD

- Podvodnici sdélili, ze prevedli ¢astku 22.500.000 USD a na fiktivhim
webu tento prevod byl zaznamenan, ale blokovan

- Dalsi pozadovany poplatek bylo udajné osvobozeni od dané ve
vysSi 29.250 USD

- Posledni poplatek za udajny antiteroristicky kéd pro prevod ve vysi
49.550.60 USD. Ten uz podvedena neuhradila.
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Nejcastéjsi dotazy k podvodnym e-mailim

Proc¢ podvodnici oslovili zrovha me?
Nevytipovali si primo vas, ale nahodné rozesilaji e-maily

Jak ziskali moji e-mailovou adresu?
Z dostupnych zdroju:
- Zverejnéna na internetu
- Je na napadeném pocitaci

Jak se mohu branit?
Neklikat na odkazy v e-mailech
Nereagovat na e-maily podvodniku!!!
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SCAM - dalsi podvody

- Falesné inzeraty
- Nabidka levnych vozidel
- Levny prondjem byt

- Podvodné odpoveédi na inzeraty
- Pozadované udaje k platebni karte

- Podvodné vydéracské e-maily
-VyhrozZovani zverejnenim citlivych videi nebo dat
- Je pozadovana platba v bitcoinech
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SEXTORTION - VYDIRANI

Odesilatel: vase@adresa.cz
Prijemce: vase@adresa.cz
Predmét:  Vas ucet byl hacknut — vase nejake heslo !

Do vaseho pristroje jsme nainstalovali jeden Spionazni vir.

Pro tento okamzik je vas emailovy ucet napaden (viz "from address”,
nyni mam pristup k vasim aétum).

Vase heslo je: vase _nejake_heslo.

Bitcoin penézenka: 1PWENLsmMQ2Z6b4EJfXDeeXKBj9v878uHRf
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SEXTORTION - VYDIRANI

Opravdu vydéraci napadli muj pocitac?
S nejvetsi pravdepodobnosti ne, jen zkousi vyhrozovat!

Jak je mozné, ze e-mail prisel z moji adresy?
Adresu odesilatele Ize snadno podvrhnout

Jak je mozné, ze znaji moje heslo?
Pravdépodobné ho ziskali z databazi na cerném trhu
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Overeni uniklych hesel

www.haveibeenpwned.com

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

3

@ Generate secure, unique passwords for every account = Leam more at 1Password.com

7,858,388,981 117,362,327
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MALWARE

- VSeobecné oznaceni pro skodlivy kéd

Trojsky kan, virus, spyware, ransomware, ... ...haveét

- Si¥i se riznymi zptsoby, mimo jiné také e-mailem
Melisa, | love you, ... ...falesné exekuce
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MALWARE (havét) — ukazka 1

Podvodny e-mail s prilohou pohlednice.zip — Veselé Vanoce

& Pohlednice veselé Vanoce: S8 - Mozilla Thunderbird .\ =NACIE X
Soubaor L:Iprgv_-,r Zobrazeni Prejit Zprava MNastroje MNapovéda
d Odpovédét s Odpovédét viem | v =p Pieposlat ‘ Mewvyfadand poita 8 Smazat
B T R R e s e el W
Predmet Pohlednice veselé Vanoce-2S080 9:08
Komu MEndiiemmey Daléi akece -
Typ: Elektronické pohlednice
ID: 9SaB0
Od: Aoyl
Prilohy: pohlednice.zip
|
b @1 piiloha: pohlednicezip 46,6 kB & Ulozit | =
f® Hotovo
. I A
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MALWARE (havét) — ukazka 1

Misto obrdzku je zabalena havét

-

pohlednice.zip

soucasnost.zip

pohlednice.scr
e
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MALWARE (havet) — ukazka

Podvodny e-mail: EXEKUCNI PRIKAZ

€ Exetucni peiaz 085962/2017-822 - Mozilla Thunderbird e O X
» . = - - - ___ -

Somoutipiivy v [ Nepet Ot R Adeesit thek * =
r,‘.‘\\-;“:-':ﬁ"w coip> 4 Odpovidit iy Odpovidét viem (= = Piepoilat Vice «
- S AL L—Jﬂ—

¢ Exekucnl peikaz 085962/2017-822 18:59
BT TN P by coo
FRLDRS L T

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

' Soudni exekutor Mge Ing Jifi Prodek, Exekutorsky Gfad Plzen — mésto, IC 66093893, se sidlem Rychtafikova B, 158 00 Plzed

ovéfeny provedenim exekuce & j 61 EXE 8082017 -15, na zakladé exekuiniho titulu' Pikaz & | 0856622014-822/1CeniG Viwyi

' vas ve smysiu §48 odst 6z ¢ 12002001 Sb (exekucni iad) v platném néni vyzyva k spinéni oznatenych povinnosti, kleré ukladd exekudni titul, jako? i
povinnost uhvadit naklady exekuce a odmenu soudniho exekutora, plipadné zalohu na naklady exekuce a cdménu scudniho exekutora

"

" Pené2ity ndrok opravnéného vietnd nakdadu k dnesnimu dne 11 241 00 Kt |

\ Zakha na odménu exekutora (penéZité pinénl): 1 417 00 KE wietné DPH 21%

U

h Naklady exekuce pausalem: 5 430,00 K& wietnd DPH 21%

\ Pro spinéni veskerych povinnosti je eba uhradit na (Xet soudniho exekutora (£.0. 683443812/8500, variabdni symbol 28112108, CSOB as.), ve Ihié 15
dnd od

" doruteni této vwzvy 18 088,00 K&
Nebude- uvedena astka uhrazena ve haté 15 dnd od doruéeni 1810 vyzvy, bude | provedena exekuce majetu a/nebo zablokovan bankowni éet

" povinného ve smysiu § 44a odst. 1 ER a podie § 47 odst. 4 ER. A2 do ckam2iku spinéni povinnost

" Piikaz k Ghradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosh najdete v philoZenych souborech

2a spravnost vyhotoveni Barbora Kratka

&1 pilche prika: i5).5p & Uloie ~

ul ¥
| prikas (6)5ip KE <—

e Zaded zpravy ke stadenl
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MALWARE (havét) — ukazka 2

Priloha obsahuje misto dokumentu trojského kone

I ®

=

prikaz8B270FES] prikaz-18.08.2014
47525153.zip -signed_458752F
3357AT28F9.scr

*

Pripona ".SCR"
Spustitelny soubor
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MALWARE (havet) — ukazka 3

Podvodny e-mail: Informace o zasilce — CESKA-POSTA.NET

Ceska Poita Sledovani Zasilek <cpost@ceska-postanet>  Odpovédét e Odpovédét viem ~ = Pleposiat

Calhayd Y00 i Iermiate o Vi e '\ Odeslano z domény CESKA-POSTA.NET 2982013 1517
shinn ez a ne z ceskaposta.cz ! Daldi akee «

« PO -
o Tato zprava mize byt podvodny e-mail

R ROUVRNOYLD S

Ignorovat varovani

evydal rasias s podacm {slem DR3718998722C, na Vall adresu 28,8 2013, protole nikdo nebyl na adrese v tomto olamidiu. Prosin
2 nformece o zash WISKAOUT 3 IR M2 DO COStavat Daldex

C lunliwencesapotacialoatrielsetonnindoshe ) | ink se maskuje na doménu ceskaposta.cz

O eD® Joe O T LY WNSO KL 9
Ce. Degeme, Ie wullivdte nase Corucoval

2013 Ceska posta Telefonkcky : 840 111 244

CESKA-POSTA.NET !!!
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MALWARE (havet) — ukazka 3

Falesné stranky: www.ceska-posta.net

“’ Lpnikhlnka- 840111244 3R Cnghsh

\hodnistedeia | O Cashd poltd | Karides | v Kontakty

7

5 Klientska zéna
0’ UzITEéNE’ NmmE ANK 2 B phihlitend, registrace

A 1 )
rosh 2rirkn » Uktedod nsetroie 3 névody ’ T o
Sledovani zasilek {Track & Trace) | £k

UzZitecné nastroje a navody ©
e e Sledovani zasilek (Track&Trace) ® >( !

jovdnd z5sllek (Track & Trace)

Stahnéte si prosim informace o vadi zasilky (pdf, 450 kB) <t Filatelie Poitoyni  PostShop

pZeym eshop
® a2k inl adi tashon xadajte disk ja mbzornénn na obréd rite
3 LBtalné nformace a navody - ~
) Grline 3 5 I |
------------ D Doporudeny balok »
3 Prihy n0sti s shBbar 1 AT
03 Cenery balk »
3 Casté otazky k celnimu fizend T
00z >
§ Mobini apiace Ceckd podta Stadeni 3 BaExpens >
X Macion Sollware =
© 2011 Ceska poita At pfictupoosti Rss Maps 2rének Cal centrum E-mal: infolxpost.cz Zakaznicka icka: 840
111 244

& Internst
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MALWARE (havét) — ukazka 3

Stazeny soubor ma sice ikonku Adobe Readeru

MNazev polozky Datum zmény Typ Velikost

ﬂ:; zasilka .pdf.exe 29.8.2013 16:11 Aplikace 249 kB

Neni PDF dokument, ale spustitelny EXE soubor!
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|

Zobrazeni | Hledani

Zobrazeni sloZky
Typ zobrazeni pouZivany pro tuto slozku (napfiklad
Podrobnosti nebo lkony) miZete pouZit pro viechny
ostatni sloZky s timto typem soubor.

PouZit pro sloZky [ Obnovit sloZky

Upfesnit nastaveni:

() Automaticky zadavat do vyhledavaciho pole -
(@ Vybratzadanou polozku v zobrazeni
Sknyt chranéné soubory operaéniho systému (doporuceno)
[] Skryt prazdné jednotky ve sloZce Poéitad
+ [ ] Skryt pfiponu soubori znamych typ .‘_— |
| Skryté soubory a slozky 3
() Nezobrazovat skryté soubory. sloZky nebo jednatky
(@) Zobrazovat skryté soubory., sloZky a jednotky .
Spoustét okna sloZek jako samostatné procesy
[] Vybirat poloZky pomoci zadkrtdvacich politek
[] vzdy zobrazit ikony. nikdy ne miniatury
[] Vzdy zobrazit nabidky v
< | i | P

[ Obnovit vychozi

ok || sStomo | Pouit
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MALWARE - jak se branit

- Budte podeziravi

- Neotvirejte prilohy od neznamych lidi

- Prilohy od znamych kontrolujte

- Dejte pozor na skryté pripony

- Pouzivejte aktualizovany OS a antivirovy program

- Zalohujte
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Sluzba www.VIRUSTOTAL.com

G @ 2 O EJ hitt navirustotal.com/gui/h kg i. =
~
Inteligence  Hunting  Graph APl gs ([ am
Analyze suspicious files, domains, IPs and URLs to detect malware and
other breaches, automatically share them with the security community
FILE URL SEARCH
Choose file
By submitting data above, you are agreeing to our Terms of Senvice and Privacy Policy, and to the sharing of your Sample
submission with the security community. Please do not submit any persenal information; VirusTotal is not responsible
for the contents of your submission. Learn more
(i) Wantto automate submissions? Check our API, free quota grants available for new file uploads
I VirusTotal Community Tools Premium Services Documentation
Contact Us Join Community APl Scripts Intelligence Searching
Get Support Vote and Comment YARA Hunting Reports
How It Works Contributors Desktop Apps Graph APIV3 | v2
ToS | Privacy Policy Top Users Browser Extensions APIv3 | v2 Use Cases
Blog | Releases Community Buzz Mobile App
v
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VIRUSTOTAL.com — vysledky testu podezrelého souboru

1 1 \ \_', 11 security vendors flagged this file as malicious

18019f7béedalfdOcal2bea8lald?be984092563bd70bada04cc1554debs909f

rar
¥ ’..C:llr"l' unity v

=Core

DETECTION DETAILS COMMUNITY
BitDefenderTheta ':._':," Gen:NN.ZemsilF.34062.NmO@aOL30hi Cyren
karus (D) Trojan.MSIL.Krypt Kaspersky
Malwarebytes \_'_, Malware.Al.2505644942 MaxSecure
McAfee-GW-Edition \’_'/ Behaveslike Fareit.gc Microsoft
SentinelOne (Static ML) (D) static Al - Malicious Archive Sophos
VBA32 (D) CILHeapOverride.Heur Ad-Aware
AhnLab-V3 () Undetected Antiy-AVL
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458.49 KB

2021-12-08 07:30:33 UTC

(1) W32/MSIL_Kryptik DZG.gen'Eldorado
(1) HEUR:Trojan-PSW.MSILAgensla.gen
\_', Trojan.Malware.300983.susgen

(1) Trojan:MSIL/AgentTesla DNBIMTE

(1) MLPE-A

() Undetected

() Undetected




Zalohujte!

Zalohujte!
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CD / DVD / BD-R Externi disk

+ Data nelze prepsat + Data Ize opakované prepisovat
+ Lze skladovat v boxech + Velka kapacita ulozenych dat

- Mensi kapacita - Data |ze kdykoliv smazat

- Mechanické poskozeni - Mechanické poskozeni
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Néekolik tipﬁ na zaver

Google

www.hoax.cz

Manipulatofri

NA FAKTECH ZALEZI

Cesti elfové

Mésiénl report
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Kde najdu dalsi informace

- www. hoax.cz.

- WWW. shopes.com

- WWW. e-bezpeci.cz

- www. zvolsi.info/surfarovym-pruvodcem

- www. internetembezpecne.cz/
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Jak hledat obrazky?

Hledat Googlem Zkusim stesti

Go gle /

obrazky
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Vyhledavani obrazku Google

Google

obrazky

Vyhledavani pomoci obrazku X
Vyhledavejte na Googlu pomoci obrazku namisto textu. Sem zkuste pretahnout obrazek.

Vlozte adresu URL H Nahrat obrazek

http://www.hoax.cz/data/hoax/506 jpg

Kopirovat obrazek
Kopirovat adresu obrazku

UloZit obrazek jako...
Poslat obrazek...

Nastavit pozadi plochy...
L e Zobrazit vlastnosti obrazku
P Prozkoumat prvek
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Vyhledavani obrazku Google

Soubor Upravy Zobrazit Historie Zalozky Nastroje Napovéda

e

G Google Search

C ® ® & https://www googlec2/<ea|ch7t =sb

Pages that include matching images

Are hidden speed cameras a hoax? - Motorbike Writer

B8 https://motorbikewriter.com/hidden-speed-cameras-hoax/ v
464 x 239 - Oct 19, 2017 - You may have seen the above image on social media claiming it is
a covert speed camera hidden in a guardrail. However, it's a hoax dating ...

Report images

Victoria leads speed camera revenue - Motorbike Writer

= B https://motorbikewriter.com/victoria-leads-speed-camera-revenue/ ¥
464 x 239 - Nov 9, 2017 - Victoria leads the nation in plundering motorists with speed camera
fines, ... motorists every year. radar police speed camera demerit hidden.

Speed radar cameras concealed in crash barriers - Life in Germany ...

https://www.toytowngermany.com/.../59116-speed-radar-cameras-conceale... v
§ Feb 7, 2007 - 13 posts - 8 authors

450 x 348 - Hey, wait, | guess I'm one of those 'rude ass maniacs' 'coz | got a ticket for going
83 in a 50 (on Schleissheimerstr). | was 1 kph away from ...

Sneaky Speed Camera | FJR Owners Australia
www.fjr13.org » Forums » Off The Bike » The Bar ~
Aug 18, 2013 - 18 posts - 9 authors
500 x 352 - This new style speed camera is on the highway leading into Cairns. [img] Must
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Nastrahy na internetu

- amnoho glaléich...

Dajsj infonnace

18
Fomentary. 5 sdil
= SQilen;
» Sditeg

>
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Nejslabsi clanek je vzdy mezi klavesnici a zidli!

&

- Ne vSe na internetu je pravdivé nebo nezkreslené
- Porovnavejte informace z riznych zdroju
- Provérte zaméreni a historii zdroju informaci
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Medialni vzdeélavani v knihovnach 2022
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Déekuji za pozornost

H o x Josef DZubak

dzubak@hoax.cz

www.hoax.cz




