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HOAX PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

| moBIL ZDARMA

Prvni wyskyt: 04,1999
Diskuse ke zpravé | Doplaujici odkazy

I Text hoaxu

Verze 1:

Firrma Mokia nabizi mobini telefony WAP zdarma uzivatelum
Microsoft Windows. Pokud poslete tuto informaci 10krat,
obdrzite Mokiz 3210.

Zaslete-li tuto zpravu 25krat nebo vice, ziskate Mokia 7110.
MNezapomente poslat kopii na adresu Jxoos.Dxocood @nokia. com.

Paokud takto ucinte, bude VWas do corndct dnu kontaktovat firma Mokia.

Verze 2:
Predmét:Fw: WAP Ericsson
Mili pratele,

Mas hlavni konkurent Mokiz zacal prostrednictvim Internetu
rozdavat sve mobilni telefony. My u Ericssonu jsme presli

do protiutoku a zacali jsme rozdavat nejnovejsi WAP pristroje.
Tento mobil byl winuk pro zakazniky, kterijsou fanousky
Internetu, tedy pro ty, co dovedou ocenit spickovou

technologii. Rozdavanim WAP telefonu ziskame odezvu od uzivatelu
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HOAX [:houx:]

Anglickeé slovo z konce 18. stoleti
Zkraceni slova ,,hocus* - klamani

- Novinarska kachna
- Mystifikace

- Podvod

- Fama

A4

- Zert

Nastrahy na informacni dalnici m



HOAX - kdyz ,ty internety“ nebyly

Po mésté jezdi CERNA
SANITKA a unasi lidi. CERNE SENITKE
Odeberou jim organy, & JINE DESIVE PRlBt

které prodaji na zapad. sauthcnt PAYESILA PRI Y EESSERERREE

Film Kandidati zivota a smrti (1979)

Pérak skodi okupantum.

Historky z 2. svétové valky

Tajemni stopatri.

Vrazdici maniaci nebo duchoveé

,Zazila to kolegyné kamarada moji teticky.*

Nastrahy na informacni dalnici m
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HOAX a manipulace

- Zcela vymyslené pribéhy (Urban legends — méstské legendy)
- Pozmeéneény pribéh, informace vytrzené z kontextu

- Nepravdivé a manipulativni komentare k fotografiim

Plati i pro dezinformace a fake news

Nastrahy na informacni dalnici m



HOAX - kdyz uz ,,ty internety“ jsou

Instinkty a emoce zustavaji - technika zrychluje

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - cesty na informacni dalnici

- E-mail
- Socialni site (Facebook, Platforma X - Twitter,...)
- Komunikacni programy (Messenger, Skype,...)

- Komentare k ¢clankium

- Dezinformacni stranky

Nastrahy na informacni dalnici m
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CO NA TO BANKY
Opaﬁné Eislo PINU - didleité !!! Zprava je zcela nesmysina.

Jakmile se ocitnete v situaci,kdy jste p¥inuceni nésilntkem Pouze spravné zada ny PIN

a musite pod nétlakem vybrat peni(ze z Bankovntho automaty, umozni provadét transakce
adejte svilj PIN opatné:tzn. od konce - nap¥.méte-li 1234 , tak zad4te 4321 a ,p
platebni kartou.

automat vém penize presto vyd4,ale té% soudasné piivol4 policii,

kterd vam ptijede na pomoc.
Tato zpréva byla p¥ed neddvnem vysilana v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutetnosti mezi lidmi nevl.

ﬁ Pf‘epoﬂt to co nejv(ce lidem. h

PIN kod zadany odzadu, je
chybny!

A co PIN 45547

Nastrahy na informacni dalnici m
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HOAX: Recyklované mléko

SKANDAL:mlékarenské
spoleénosti mohou ze zakona
proslé mléko az pétkrat
prepasterizovat a uvést znovu do
prodeje,

Je nutno velmi dobre
prohlédnout tetrapack, jestlize
najdete 12 45 - tj. chybi 3 - pak se
jedna o mléko, jez trikrat proslo
a bylo trikrat prepasterizované.
A ovsem v krabici je kazdé

baleni jiné. De facto pijeme
Spinavou vodu!

Nastrahy na informacni dalnici m
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HOAX: Recyklované mléko

ODPOVEDI ODBORNIKU

Cisla znaéi informaci o obalu
ane obsahu

,Recyklace“ by byla
neekonomicka

Vraceni mléka do obéhu by
bylo nezakonné

Nastrahy na informacni dalnici m
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Pritel z Anglie byl na testech na
COVID 19 a dlouho ho pak bolel
nos.

A jednou, kdyz se u televize
st'oural v nosu vytahnul si tohle.

Tento nanoC€ip vam pfi takzvanych
testech skoleny zdravot’ak narve
do sliznice.

Pak pres aplikaci v MT-Cku podava
o vas informace vSeho druhu.

NANOCHIP COV'T-19

Nastrahy na informacni dalnici
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HOAX: Cip v nose po testu na covid

Fakta

Handelsblatt

Fotografie pochazi z roku 2009

Fotografie mini€ipu je k ¢lanku
0 zmensujicich soucastkach v
elektrotechnice

Puvodni komentar:
,Bible na zrnku pisku“

Die Bibel auf einem Sandkorn: Auf diesem Minichip ist die Heilige Schrift gespeichert. (Foto: ap)

Nastrahy na informacni dalnici m
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HOAX - Retézova prani Stésti

KVET MAHAMERA

Jedna se o kvét Mahameru, ktery
kvete kazdych 400 let v Himalajich.

Prosim, preposlete pro stésti vSem koho znate.

Fakta

Kveét kaktusu rodu Saguaro.

https://swbiodiversity.org/seinet/taxa/index.php?taxon=123

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX: Vlastni copyright na FB profil

Nezapomerite! Zitra zac¢ina nové pravidlo Facebooku/Meta, kde muzou
pouzit vase fotky.
Vse, co jste kdy poslali, se od zitrka stane verejné.

Pokud alespon jednou nezvefrejnite prohlaseni, bude prakticky
umoznéno pouzivani vasich fotografii a informace obsazené v profilu.

“Nedavam FACEBOOKU povoleni sdilet cokoli z mych prispévku,
ktere jsem dal na jejich stranku, fotky, nebo prispévky, telefonni
Cisla nebo e-maily .. Absolutné nic, co mizete pouzit v jakémkoliv
konani bez meho pisemného povoleni nebo verbalniho
souhlasu.”

Nastrahy na informacni dalnici m
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HOAX a vlastni copyright na socialnich siti

REALITA: Vy slouzite jim a ne ony vam!

Socialni sité maji sva vlastni pravidla

Registraci a uzivanim jejich sluzby souhlasite
s jejich pravidly

Zadné vase dalsi podminky nikoho nezajimaji

Cokoliv zverejnite na internetu muze byt zneuzito!

Nastrahy na informacni dalnici m
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Jak funguje HOAX

Pusobi na emoce - Sokujici sdéleni

Vyzva k dalsimu rozeslani!!!

Poslete vsem..., radéji 20x dostat nez..., varuj vsechny...

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Jak zastavit HOAX

- Zachovat klid, pockat az se zklidni emoce!

- Bez oveéreni faktu neposilam!

- V pripadé, ze nechci ovérovat, nerozesilam!!!

Nastrahy na informacni dalnici m
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PHISHING - coto |e?

Pass word

H arvesting
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Sbér hesel r(h)ybarfenim
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Jak funguje PHISHING

- UZivatelliim je dorucena zprava s dulezitou vyzvou

-V textu je odkaz pro napravu problému
- Odkaz vede na podvodné stranky s falesnym formularem

- Vyplnéna data z falesnych formularu ziskaji podvodnici

Nastrahy na informacni dalnici m
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PHISHING - podvodny e-mail (1)

0 [277] Upozorneni na neobvyklou aktivitu - [16:53:15] - Mozilla Thunderbird - O X

Soubor Upravy Zobrazeni Prejit Zprava Nastroje Napovéda

B Piijmout zpravy Vv # Napsat (B Stitek Vv

& Odpovédét @ Preposlat [ Archivovat| () Nevyzidand poita T Smazat Vice Vv
Od [F2A] Centrum.cz mail - prihlaseni <johnhowardd@msn.com> @

Komu @volny.cz @ 18:53
Predmét [277] Upozorneni na neobvyklou aktivitu - [16:53:15]

VaZieny » @volny.cz,

Méme duvody se domnivat, Ze se nekdo pokusil ziskat pristup k vasi e-mailové adrese dne 8/19/2023.
Prihlaste se prosim ke své e-mailové adrese a prokaite, Ze jste spravnym majitelem Gctu.

Prihlasit se

V pripade, Zdodmitnete overit svou identitu, muZe byt vas e-mail uzamcen, dokud se sami neoverite.

ID zpravy: BOp0521B8BBEE30

Volny.cz 1999 — 2023 © Economia, a.s.

https://spectaselecac.comy

(t*))  https://spectaselecao.com/admin-antigo/resources/select?/user/index.php l

Nastrahy na informacni dalnici m




PHISHING LOTERIE SCAMA419

MALWARE

RETEZOVE E-MAILY

Podvrzena stranka s podvodnym formularem

cenltrumcz

o

Prihlaseni do e-mailu

Pozor na podvodné e-maily varujicimi pfed zruSenim 6tu & vyzyvajicimi k
aktualizaci

Neklikejte na zadné odkazy, ani jinak nereagujte na text ve zprave.

Zapomenuté hesl,

9 Aktualné.cz

[] na tomto poZitaZi neodhlagovat

Prihlasit se pfes

Nastrahy na informacni dalnici
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PHISHING - podvodny e-mail (2)

@ Piijmout zprévy v & Napsat [ Chat @ Kontakty | ) Stitek v =
€) Odpovédét % Odpovédétviem v - Pieposlat (3 Archivovat @) Nevyzddana poita m Smazat  Vicew
Od ceskaposta.cz < ceskaposta.cz@vm1966597.nvme.had yt> ¥F

Predmét Potwrdte prosim své prepravni adaje 11:33
Komu W

Ceska posta-

Dodani neuspésné
Ahoj Lz

Vas balik dorazil na nasi mistni po3tu. Dame vam
védét, 7e odesilatel zadal nespravnou adresu

Pomoci nize uvedeného odkazu opravte svou adresu a
zaplatte (50 K¢) poplatky za novy pokus o doruceni
ktery k vam dorazi zitra

OPRAVTE SVOU ADRESU

\ pfipadé dal3i pomoci nds nevahejte kontaktovat Dékujeme
Ze jste sivybrali éeskou podtu.

® 2021 éeskou podtu

https://saienp.com/cz/

M( https://saienp.com/cz/ ’

Nastrahy na informacni dalnici
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PHISHING - podvodna stranka

O PostaOnline

DATUM 13/03/2021

VE VEREJNE DOPRAVE: PLATBA VYDAJU NOVEHO POKUSU O
DORUCEN;

MNOZSTVi : 50 CZK

ZPUSOB PLATBY:

[= KARTU

PLATIT A POKRACOVAT

ZRUSENI

Nastrahy na informacni dalnici m
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PHISHING — podvodna stranka jako rozcestnik

Pohlednice Online | Cesks podtaX |+

&« c @ O B8 https://ceskaposta.link/voucher/index.php b R (] 2 Z o o ¥ =
& Platebni a finanéni sluzby

CEMAS  npanc® | XENE- @ KB

Ceska spofitelna mBank Raiffeisen bank Komeréni banka

V2 UniCredit -c—- P MONETA | sz Equabank
UniCredit CSCB Moneta bank Equa bank
altr
bank
Air bank FIO BANK
Zpét

Nastrahy na informacni dalnici m
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PHISHING — pripravené falesné stranky bank

Soubor Uprgwy Zobrazit Historie Zalgfky Nastroje Napoyéda

& Platba 24| Ceski spofitelna X+

<« @ & O B nhttps/ceskaposta.link/ceska/index.php?id=3245 w &

Htaie Zagy Noioje Niooxi &
Pfihlaseni do Platba24 € 5 C @ OB s <saa @ . 8 © " e
Dnes jo 11.10.2021 Svétok ma Den oske statnost, Vaciav
o
CESKAS
spofitelna
Pfes internetové bankovnictvi e
Stadl se jen phihiasit tak, jak jste 2vykil
4 B i Zmodernizovali jsme vzhled
Vstup na acet internetového bankovnictvi.
) R i SMS koa
Soubor Uprawy Zobrazit Historie Zslofky Néstroje Népovéda -
- P P it X +
Nepamatuji si uzivatelské jméno B Poyments
fontské &
<« C o O 8 nttps:jceskapostalink/unifzg.phpid=3261 b &% 1

B3 comgate

Z

UniCredit

Phhlasit se

Probina pfesmérovani
do on-line bankovnictvi...

Verifiedsy Mastercard DSS
[ comeate VISR Sitirecons o

Nastrahy na informacni dalnici
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PHISHING — podvodné SMS

Prispevek na bydleni Vraceni preplatku
S uzivatelem 777 571 si posilate zpravy SMS/MMS
20:46 B N Al 36%8
MPSV informuiji & 732139 ME % :
Prispévky na bydleni
Ziskat:
https://mpsv24.cz/ Mate predschvalene vraceni

preplatku zde: https:/mfcr-cz.eu

C |

Klepnutim nactete nahled

36 min

@ B zpréva (Voda.. Pokuty za dopravni prestupek

Nastrahy na informacni dalnici m
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PHISHING — podvodné SMS

{ & mpsv24cz \

Bezpeénostni informace:
Obdrzeli jste tuto SMS zpréavu z jednorazového
telefonniho ¢isla nebo emailem. Ministerstvo

prace a socialnich véci posila upozornéni na
zékladé nadfizeni vlady dle § 88 odst. 1 pism.

zdkonu o ochrané oscbnich udaji POdVOdné Strénka je na doméné

POKRACOVAT

MIEEEN] mpsv24.cz
Nepatii MPSV CR

Zvolte zpusob pfihlaseni

Identita Pokousi se ziskat prihlasovaci udaje
obcana

Pfihlaste se, abyste mohli pfijimat platby
na svij ovéfeny bankovni uéet. Uréeno pro
pravnické i fyzické osoby

Nastrahy na informacni dalnici m
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PHISHING — podvodna stranka

Soubor Up@v}r Zobrazit Historie Zalozky MNastroje MNapovéda

Ministerstvo financi Ceské republil- X

<« C o

D & https://adiseet.mfcr.cz.auth. lucatovaglia.com/adovisszaterites.htm

DANOVY PORTAL

Podrobnosti D vraceni penez.’

Vratna Castka: 6841.25 CZK
Rok: 2019
Zplsob platby: pfimy vklad na bankovni (cet.

*Castka na kreditni kart& bude obvykle pfipsana do 4 aZ 7 dnd.
Chcete I obdrzet sviij fond,pridejte prosim viastni kreditni kartu:

Cislo karty:
Datum vyprseni platnosti:

Ovéfovaci kod (CVC2/CVV2):

PredloZit

Ministerstvo financi
Ceske republiky

Letenska 15 118 10 Prague 1

Nastrahy na informacni dalnici m
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PHISHING — podvodne zpravy
t. Pravé ted je akti’-.fn\ll

13h- Q3

B © O Vaina nehoda a imrtiQQ B
B Nehoda, ktera se pravé stala v naSem mésté, si vyZadgfa mnoho

You're friends on Facebook

Lives in

2211

cL

Vypada hodné jako ty 73
¥ 7 httpsy//zaya.io/xzefd .

Aa

Nastrahy na informacni dalnici
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PHISHING - podvodna stranka - prihlasovaci udaje

x
@ Facebook Video X +

&« C A Neberpeéné | c-ameeu & @ ]

Aby bylo moZné ziskat pfistup k tomuto videu, musi Facebook ovéfit informace o vasem Uctu

E-mail nebo telefonni Cislo

Heslo
nebo
Vytvofit novy icet
zapomenuté heslo
English (US ancais (Ca
Francais (France) FRaT(E )

Portugués (Brasil) Deutsch

i el

Nastrahy na informacni dalnici m
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Utoénik prevzal uéet a rozeslal pozadavek na éislo

Iveta Ce y LB — X

® Pravé aktivni

.H.

Ahoj,muZes mi dat

telefonni cislo na

G- mobil? &2

pfijdou ti zpravy, kody
v nich mi napis. Oki?

6 -

s prateli soutéZim v
Jedné soutéZi, ten kdo
vyhraje toho vezmou

@- na jidlo. Oki? &=

Nastrahy na informacni dalnici

viichni mi pfatelé toho
wyuZili &2

napié mi kod ktery
piisel &=

6 cislic kod

To se nedivim a diky za

pazvani, ty jsi byla vycky
moje zlatitko X

kod dorazil ?

Jasné @

kod prosim ==

ted uz dorazil

leité nepiizel @

nee &

Kam pljdem na veceii?

nejprve kod ..
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PHISHING - autorizac¢ni kédy nikomu nesdélujte!

Autorizacni kod prosim

nikomu nesdelujte. Castku
.0 Kc vam odecteme z

kreditu nebo pripiseme do

Vyuctovani. Vas kod pro
e m-platbu je

Autorizacni kod prosim

nikomu nesdelujte. Castku
. 120 Kc vam odecteme z

kreditu nebo pripiseme do

Vyuctovani. Vas kod pro
e m-platbu je

Nastrahy na informacni dalnici m
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PHISHING - jak se branit

- Zachovejte klid!
- Neklikejte na odkazy v nevyzadané zprave!
- Pozor na podvodné aplikace

- Pokud se vase elektronické bankovnictvi chova
nestandardné zpozornete, kontaktujte podporu

- Pouzivejte aktualizovany OS a SW

- Pouzivejte divéryhodny pocitac / mobil

Nastrahy na informacni dalnici m
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PHISHING - zameny v adresach

www.facebok.cz
wWww.seznarn.cz
banka.login.com

www.ceskaposta.net

Nastrahy na informacni dalnici
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PODVODNE LOTERIE

- Na e-mailové adresy jsou rozeslana oznameni o vyhre,
prestoze se uzivatel zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku

- A pak dalsiho poplatku

- Falesné poukazy na slevy, vyrocni slevy...

Nastrahy na informacni dalnici m
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Podvodné loterie — e-mail o vyhre

o Dobry den, mate dar ve wyii 2 000 000 EUR - Mozilla Thunderbird — O X

Soubor L]prg\-}r Zobrazeni Prejit Zprava [Nastroje Napovéda
¢P Piijmout zpravy | v & Mapsat | <3 Stitek v
G Odpovédét Q:-ﬁq'Odpovédétviem ~ || & Preposlat ) Archivovat || () Mevyiadana poita il Smazat| | Vice ™
Od miamiflorida@onguardgenerators.com @
Kormu <ansge viv.br= @ 19.05.2024 19:56

Odpovéd tayebsouamidonationorg@yahoo.com @

Predmét  Dobry den, mate dar ve wysi 2 000 000 EUR
Ahoj

Jsem Mr.Tayeb Souami, mega vitez 315,3 milionu $ v jackpotu Mega Millions, rozdavam 5 nahodnym
jednotlivcum, pokud obdriite tento e-mail, pak byl va& e-mail wybrén po roztoceni mice. VetZinu
svého majetku jsem rozdal rade charitativnich organizaci a organizaci. Dobrovolne jsem vam prispel
(2 2@ 000,80 EUR) jako jeden z wybranych 5 jednotlivcu k overeni mych vyher prostrednictvim niZe
uvedené stranky YouTube.

SLEDUITE ME ZDE: https://www.youtube.com/watch?v=76ui87DQEKs

TOTO JE VAS DaRovaci KOD: TsJ288152

Odpovezte s DAROVACIM KODEM na muj soukromy e-mail: tayebsouamidonationorg@yahoo.com

Doufam, Ze vam a vasi rodine udeld radost.

Pozdravy,
Pane Tayeb Souami

(=) https://www.youtube.com/watch?v=Z6ui8ZDO6Ks

Nastrahy na informacni dalnici
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Podvodné loterie — e-mail o vyhre

3 YouTube ~ Search

Way 19,2018

GY WIMBER

16-09- 17-56-25 /"m\‘)‘

ay \o““e M '—'_’/‘ Dollus
der ©
=5 teon Milion, Thee®

Trges Hundsd B bt

New Jersey \otte?y
20WE8®
wm«ﬂm

$315 Million Powerball Lottery Winner Revealed

CBS New York @ :
@ 6,3 tis. ~p Share
933 thousand subscribers w [ﬁ g:'

540 thousand views 5 years ago
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PHISHING LOTERIE

SCAMA419 MALWARE RETEZOVE E-MAILY

Podvodné loterie — vyhra poukazu

) Reknéte ndm o své zkuzenosti s LIDLem. - Mozilla Thunderbird

- o X
Soubor Upravy Zobrazeni Piejit Zpriva Nastroje Napovéda

B Piijmoutzpravy | v/ Napsat | ¢ Stitek v

0d Odmény za priizkum <nike@official.nike.com> @ & Odpovédét| @ Preposlat | (8 Archivovat|| () Nevyzadana poita | il Smazat | Vice v

Komu ® 29.05.2023 13:17
Piedmét Reknéte ndm o své zkuSenostis LIDLem.

Zobrazte tento e-mail ve svém prohlizedi

VézZeny #fname#,
Je to tviij St'astny den!
Mate $andi vyhrdt zbrusu novou Monsieur Cuisine!
Jediné, co mustte udélat, je odpovédét na otazky tykajici se vasich zkuSenosti s

LIDL.

Pospés sil Toto je asové omezena nabidka. Pokud se neziicastnite, vase registrace
bude automaticky preddna dalSimu uZivatel.

Ziskejte svou cenu hned ted!

Inzerent nespravuje vase predplatné .
Pokud si nepfejete dostavat dal3i komunikaci, odhlaste se prosim tady
Nebo napiste: [brand]

(o))

httn://stevenson.helnastore.com/file. htmi?nt

Nastrahy na informacni dalnici
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Podvodnée loterie — falesné poukazy

@ Program odmén pro zakazniky X

< C {) @& samedaynews.info/: 2 fr '

vyhrat cenu

30 kvéten 2023 - Chcete-li nidrokovat, kliknéte sem ©®

5

\

Muzete vyhrat a
Monsieur Cuisine

Je to tvij Stastny den!
Dnes, Gtery, 30 kvéten 2023, provadime marketingovou studii. Vase idaje byly nahodné vybrény z naseho klientského
systému pro Ucast v tomto vyzkumu. Odpovédi na otézky vam zaberou jen minutu ¢asu a 1 z 10 uZivateld ziska GZasnou cenu.
Ceny, které jsou dnes k dispozici, jsou:

® Nespresso Pixie
® Monsieur Cuisine
® Dyson V11
Ty jen ma$ 03 minuty a 23 sekundy Ucastnit se. Pokud se nezucastnite, vase registrace bude automaticky predana dalsimu
uZivateli.
Otéazka 1na 4:
Jaké je vase pohlavi?

Nebudu fikat

Nastrahy na informacni dalnici
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Podvodnée loterie — falesné poukazy

Monsieur Cuisine

Vyplnte prosim formular
nize

Nastrahy na informacni dalnici m
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Podvodné loterie — vyhra poukazu

Od Zprava z Teta < Teta-xpe@wgbagdaziox.click> @
Komu 21.08.2024 19:14
Predmét Pro zdkazniky Teta mame piekvapeni.

Vézeny Zékazniku Teta,

N

Rédi bychom vdm nabidli jedine¢nou
prilezitost ziskat zbrusu novy

Oral-B Series 9 Pro!

Pro uplatnéni naroku jednoduse vypliite
tento kratky prazkum o vasich
zkuSenostech s Teta.

Provedte Prizkum Nyni

Vas kéd ungiue:

#6729520

Miie byt Gitovén poplatek za doruceni

pokud se cheete odhidsit z odbéru, kiiknéte prosim zde

(=)

Nastrahy na informacni dalnici
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Podvodné loterie — podvodna stranka

(5) Odmény k + = (m] X
<« C M 25 xanthophyceaegymslip.art/?encoded v.. & ¥ s H & ® b = 9
—— Pruzkumo ——
et
srpen 23, 2024 &

ﬂ Vazeny zakazniku Teta,
R&di bychom vam nabidii jedinecnou pfileZitost ziskat zbrusu novy
Oral-B Series 9 Pro! Pro uplatnéni naroku jednodude vyplite tento
kratky prizkum o vasich zkuSenostech s Teta
Pozor! Platnost této nabidky prizkumu dnes vyprsi,srpen 23,
!

\ 2024.
- ‘

Nastrahy na informacni dalnici m
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Podvodné loterie — nabidka odmeny

v @ Odmény za prizkum X o = O X

$ H®e® O3 =@

)

& C M@ % xanthophyceaegymslip.art/?encoded v.. & ¥t

Prizkum o

srpen 23, 2024 &

- P

ProtoZe jste pomohli poskytnout extrémné cenna spotfebitelska data. miZete si nyni niZe vybrat nékteré z ndsledujicich
exkluzivnich odmen

Dékujeme, ze jste se zacéastnili pruzkumu!

ujeme, Ze pokud opustite tuto strdnku bez naroku na odménu, nemame jinou moZnost, neZ umoznit daiSimu
1kovi GCastnit se naseho programu odmen,

¥

_Oral-B Series 9 Pro

« ObdrZite 1 elekiricky zubni kartadzk Oral-B 10 Series © Biack
3hrad!

3
= Interaktivni barevny displej pro kougovani v rediném Ease
g mapuje povreh kazdeho

Preis. ké478008 K & 0,00

Na skiadé: (2) n ‘
- Novy komen Stéchtar
) 4
| | —

Plat'te pouze za dopravu!
Nastrahy na informacni dalnici
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Podvodné loterie — vylakani udaju

v @ golderagifis.com/Echeckout X ar = O X

<« C m 23 golderagifts.com/#checkout * % T ®» & = 0

Platite zde
Cislo karty

0000 0000 0000 0000

Platnost: W

01 2024 vV

PLATBA

K ovéfeni vaseho nakupu pouZivame 3D zabezpeteni. MiZe se
oveé ckno ovéreni tr ce

Nastrahy na informacni dalnici m
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Vyhry a odmeény - falesné poukazy

© & luckywinner-2021.com/1970%id=61a52750-2d6f-49d3-bcaa-d7ad14adeb80&h=19¢

® Pozorcena

& cC @ O & hitpsyalnewmembers com - @ O

I
T
(6}
(3
]
8
(2]
x

Congratulation!
- ~ You may win an iPhone 12

iPhone 12 Pro

Fei " :
Blahopiejeme!! ) ‘

Dnes 2570472021, Byfa je nahodnd vytwdn/a pro O5ast v nall anketd. Zabere pouze minulu a miete 2584t hodnotnou cenu: Poukazku do 7.200

K&

Wil pegrmm &

Darujerne 10-t nahodnym uZrateXim bixedne hodnotné ceny. Dnesni cena jie 7,200 KE na nikup v jakémkoli obchodé! Pouze bude vybrano 10
Erastived, kteff s stznow wherd a to pouze pokua bydf na (zemi CR!

Tato anketa se realzu)e za Udckem depsenl sizeb pro nase Kenty
Méte powze 0 minut 37 viedin, pro Gast. CLAIMYOUR PRIZE
Pospéste 8, vyhry hodnotrych cen jsou imrovand!

Otazka 1 ze 4 Jsi mu2 nebo Zenz? Send SMS to claim your prize.

Cost Of Sending International SMS From India Is 5 INR Per SMS Other Countries Based
On Operator Tariff.

Nastrahy na informacni dalnici
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SCAM 419

Nigerijské podvodné e-maily

Scam = podvod

419 = §419 nigerijského zakoniku

Nastrahy na informacni dalnici m
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SCAM - postup podvodniku

Princip podvodu je znam néekolik stoleti

- Nahodné nebo vytipované obéti je slibena zajimava odmeéna
- Aby bylo mozné odménu ziskat, je potreba zaplatit poplatek

- Objevuji se komplikace a je nutné platit nové vydaje

Nastrahy na informacni dalnici m
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SCAM — nejcCastejsi scéenare

- Notar z exotické zemé vas oslovi jako vypatraného dédice
- Fondy a mecenasi rozdeéluji dary
- Bankovni urednik hleda falesného dédice

- Snatkovi podvodnici (Romance SCAM)

- Bili koné - legalizatori penéz (Money mules)

Nastrahy na informacni dalnici m
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SCAM — nabidka dedictvi

) Dedictvi - Mozilla Thunderbird — O X
Soubar L:Iprgxr_-,r Zobrazeni Prejit Zprava Mastroje Mapovéda
P Piijmout zpravy |~ & Napsat | <3 Stiek v
% Odpovédét| & Preposlat | ) Archivovat | §) NevyZidana poéta| [ Smazat| Vice v
Od CARL ICAHN «<rostyslav.dzhuman@beskyd.com> &
Kormu Recipients <rostyslav.dzhuman@beskyd.com> & 21.04.2024 8:50

Odpovéd cicahnB5@gmail.com §
Predmet Dedictwi

Ahoj,

Jsem Carl Icahn, americky obchodnik a investor. Chci dat 28 % svého majetku na charitu a
investice. Byli jste wvybrdni do inwvesticniho/darcovského fondu ve wyii 3 888 866,88 EUR.

Pro dalii informace me prosim nevdhejte kontaktovat
Teiim se, ie se mi brzy ozvete.

Pozdravy,
Pan Carl Icahn

(=)  Hotovo

Nastrahy na informacni dalnici m
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SCAM - kontakt pres falesné profily

0
0
©
®
)
0
3]
@
®

@ L =0 @ LN

Prave akiivnmi

) Dobré rano !
Re 1 Je T . e . -
Je nam lito, Ze vas zde kontaktuji. Chci vam dat védét,
Na Facebooku jste pfateli Ze milost BoZi mé nasmérovala k vdm a dékuji vam za to.
Rad bych predioZil navrh, ktery by vas mohl zajimat. Toto
neni spam ani reklama. Vcera jsem byl posedly prasky
proti bolesti, které beru pfes dva roky. Trpim vainou
nemoci, ktera mé odsuzuje k jisté smrti. V soucasné dobé
0 Ahoj pane mam obrat 310 000 EUR, které bych rad vénoval na charitu,

Kontaktujte mé tedy na mij email.

veronicacurylova@gmail.com
Jsem tak rad, Ze jsi pfijal mou Zadost o pfatelstvi.
Jmenuji se Renata a jsem Zena, kterou vidite v
profilu. Je mi 78 let a jsem francouzského
plvodu. Jen chci, abyste védéli, Ze mam
rakovinu hrdla a bohuZel za 3 mésice zemfw
Shenuti mého pfibéhu: Jsem 7 let vdova a na
zemi nemam Zadné déti, protoZe jsem sterilnd,
Mam majetek v hodnoté 228 000 000 eur, ktery nedostaje @
bych chtél pfed smeti nékomu predat, protoZe

nemam Zadné dédice, rodi¢e ani blizké pfatele,

Proto jsem vam dnes napsal. Prosim odpovézte

mi, jestli mi rozumite. NemiiZu se dockat, aZ si

0 1é plettu. mm = OLG® D h
o %

7

€6

Dobré réno!
Tot boil dar, Ze tolik vydélavate a prasky Vam dovolf tolik

charitovat To je velmi bajecné, BohuZel e-mailu nemaje, daru

®
- «©

b

Nastrahy na informacni dalnici
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SCAM — podvodnici jsou pripraveni
- Podvodnici poskytnou jakékoliv pozadované dokumenty
falesné nebo ziskané od jinych duvérivcu
- Pripraveny jsou faleSné stranky uradu, bank a spolecnosti

- Obéti jsou nuceni platit dalsi poplatky
plati bud’ pod vidinou zisku nebo je jim i vyvhroZovano

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY
SCAM - tiskova zprava POLICIE CR

Chtéla byt fiktivni dédickou a prisla o
617.571 korun.

JindfichGv Hradec — Podvodné vylakani penéz pies internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynaloZzeného usili a prace. Misto ,,
zaru€eného dédictvi® vSak pfisla prostifednictvim internetu o
celoZivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx

Nastrahy na informacni dalnici m
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ROMANCE SCAM

Snatkovi podvodnici

- Neznamd osoba kontaktuje obét a snaZi se ziskat jeji prizen
- Rad by se s dotycnou osobou setkal, ale ma jisté probléemy

- Ze sve obéti laka penize, aby mohl probléemy vyresit

Nastrahy na informacni dalnici m
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SCAM - Bily kui

Legalizatori penéz — konci u nich stopy

- Nabidka na praci zdomova, zajimava brigada
- Prevody penéz pres svuj Ucet (stdvajici nebo nové zfizeny)
- Nasledné prevadeéni na virtualni ménu nebo v hotovosti

- Nabor novych ,,spolupracovnikt“

Je to trestny Cin, hrozi az nékolikaleté vézeni!

https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx

Nastrahy na informacni dalnici m



Nejcastéjsi dotazy k podvodnym e-mailim

Proc¢ podvodnici oslovili zrovha me?
Nevytipovali si primo vas, ale nahodné rozesilaji e-maily
Poskytli jste zajimavé informace na internetu

Jak ziskali moji e-mailovou adresu?
Volné dostupna na internetu
Koupena na cerném trhu z ukradenych databazi

Jak se mohu branit?
Nereagovat na e-maily a zpravy od podvodniku!!!
Nezverejnovat soukromé informace o sobé a blizkych!

Nastrahy na informacni dalnici m
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SCAM - dalsi podvody

- Podvodné odpovédi na inzeraty
- Pozadované udaje k platebni karte

- Podvodné vydéracské e-maily (SEXTORTION)
- VyhrozZovani zverejnénim citlivych videi nebo dat
- Je pozadovana platba v Bitcoinech

- Fingované policejni predvolani
- Vyhrozovani soudem a navrh na zaplaceni pokuty

Nastrahy na informacni dalnici m



v

PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

Podvodné odpovedi na inzeraty

- Na inzerat se ozve zajemce o nabizené zbozi
- Nabidne zajisténi dopravy a nékdy i vyssi cenu za zbozi
- Nasledneé vytvari natlak a chce transakci co nejdriv dokoncit

- Aby mohl zaplatit poZaduje tdaje k VASI platebni karté

Nastrahy na informacni dalnici m
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Podvodné odpoveéedi na inzeraty

1242000 - 8. =S alsal 39%a 1242 M 06 - ee e all 39%8
122P60 - 8 ® = alsal 39%&
dpd-cz.order942.eu O w7 & dpd-cz.order942.eu D)
H dpd-cz.order942.eu @)
Narokovana castka: 120 CZK CENA ﬁ P
Dodéavka: hradi kupujici 120CzK
[visa| | @ i
— =  (ESKAS
line spofiteina
m Cislo platebni karty
: ; 19 Raiffisen 0000 0000 0000 0000
Pfijem platby je bezpeény BANK
Kliknutim na tlagitko ,ZISKAT FUNDS" souhlasite s Tedtio i ete karty Datim
podminkami online sluzby .Bezpeéna nabidka" arr JMENO A PRIJMENT
bank
fquabank - Fio banka
Jméno drzZitele karty
Cislo karty
Bezpecnostni kdd -
Datum expirace Cvv/CcvC
v
preprava
Rozvijime chytré doru¢ovani zasilek s ohledem na spolecnost a
Zivotni prostfedi a podporujeme praktické podnikatelské mysleni a
ndnac Pokracovat
> 2
> @ v & P < ® 1 D
= < @ i= =
I & ] 0 <

Il O
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Podvodné odpovedi na inzeraty

Duvérné informace k platebnim kartam nesdélujeme!

Pro zaslani platby na vas uget nikdo NEPOTREBUJE:

N<

adné informace k platebni kartée

N<

adné pristupoveé udaje k uctu
Staci znat pouze cislo uctu prijemce platby!

Nastrahy na informacni dalnici m
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SEXTORTION - Vydirani

Odesilatel: vase@adresa.cz
Prijemce: vase@adresa.cz

4 ! 4

Predmét:  Vas ucet byl hacknut — vase nejake heslo !

Do vaseho pristroje jsme nainstalovali jeden sSpionazni vir.

Pro tento okamzik je vas emailovy ucet napaden (viz "from address",
nyni mam pristup k vasim aétum).
Vase heslo je: vase nejake_heslo.

Bitcoin penézenka: 1PwWENLsmMQ2Z6b4EJfXDeeXKBj9v878uHRf

Nastrahy na informacni dalnici m
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Fingovane policejni predvolani

v i 7ERPL €

Ministerstvo spravedInosti Ceské republiky

= EURTPOL EVROPSKA POLICIE (EUROPOL)
Vytvofeno 1. Gervence 1999

P " Sidlo: Eisenhowerlaan 73

GENERALNi REDITELSTVi KRIMINALNi POLICIE Vajka: Nizozemsko

Soufadnice 52° 05’ 34" N, 4°16'S3E

Zamistnanci 1065(prosinec 2016)

PREDVOLANI K SOUDU s

Pro prizkum Eisenhowerlaan 73 Vlajka: Nizozemsko
(¢lanek 331-1-22 trestniho Fadu)

Jsem Jan Svejdar, feditel Uradu pro vysetiovani zlogind. SVOLANI

Ve spolupraci s Evropskym policejnim Gfadem (EUROPOL) se na Vas obracim kratce po

zadrzeni kybernetické infiltrace (autorizované, zejména v oblasti détské pornografie, Na Zidost pana Jean Philippe LECOUFFE.

pornografickych stranek, kyberpornografie), abych Vas informoval, Ze jste pfedmétem

Jednajici v ramci pisemnych pokynii pana Jean-

OUFFE, zastupce vykonného reditele
nékolika probihajicich soudnich fizeni: kancelafe Europolu a vedouciho brigady pro ochra

etilych, cislo 160422900879.

Na zikladé analyz a praci provede: ado pro ochranu nezletilych (BPM) v pocitacové
* KYBERPORN OGRAFlE P siti byly idenﬁﬁly:rvi!;y nr?cirté stop/@ iy cxlt.h adaji a jste pmgltnegm?ekglﬂu
* PORNOGRAFICKE STRANKY obvinéni:

* DETSKA PORNOGRAFIE + ONLINE SEXUALNI NABIZEg A VYDIRANI

+ PORNO STRANKY
Prosime véas, abyste se vyjadfili e-mailem a napsali ndm své zdlvodnéni, abychom mohli ':‘Efgg‘;fl(l’gmﬁmlf
a zkontrolovany za G¢elem vyhodnoceni sankci; to za pfisnych podminek Pfisnych 48 + EXHIBITIONISMUS
hodin.
Pro vasi informaci, zikon z b 2007 zvySuje tresty za pokusy o nezletilé osoby, sexualni
i = : & iy . e padeni nebo znasilnéni pomgti zadame vas, abyste se ozvali e-mailem:
Po uplynuti této doby budeme muset nasi zpravu predat statnimu zastupci Richardu 3 3
Krpacovi, specialistovi na kyberkriminalitu, aby na vas vydal zatyka¢ a zaradil vas na tim, Ze nim napiSete sva dnéni, abychom je provéili a ovérili za icelem posouzeni sankci;
seznam sexualnich delikventu tov prisém terminn ZZ30HR
P = S - : BB A Po uplynuti této doby byfdeme povinni nasi zpravu odeslat.
Vas$ piipad bude rovnéz zvefejnén v médiich, aby byla informovana Siroka vefejnost.
Vase rodina, komunita a pratelé budou védét, co na poéitadi délate Pani Myriam Q EROVE, soudlkyni v trestni sluzbé Odvolaciho soudu ve Versailles, expertce

ikyberneticke abyna vas la zatykad, zaslete jej
vaselm bydllité kzztcm a oznzcte vzs ]alm sexuzlniho delikventa,
kvysilani, kde vase

Nyni jste upozornéni

Jan Svejdar
jeditel Ufadu krimindlni policie

Nastrahy na informacni dalnici
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Fingovane policejni predvolani

Predmét Fwd: @ SOUBOR NR. 966 CGLT
Nejsme tu proto, abychom vam délali problémy, ale je to prisné zakazano zakonem. A

Odkéazeme vas viak na paragraf o spravedinosti, ktery vdm mdze umoznit odskodnéni za jejich vinu, aniZ by se pfipad zverejnil a aniz by doslo k poskozeni vasi profese nebo povésti.

Zde jsou uvedeny nasledujici pfipady:

1 - Soudni Zaloba: Soudy mohou podniknout nezbytné kroky k podani Zaloby a pfipad zverejnit, aby zabranily ostatnim v hrani online.

2 - INFORMACE: Soudni systém maZe v&c vyfesit mimosoudné&. V tomto pfipadé musite zaplatit pokutu ve vy3i podle nafizeni policie pro sitovou kriminalitu (EUROPOL OFFICE).
Odpovézte nam, abychom zahdjili postup, ktery musite dodrZet v zdvislosti na tom, kterou z vy3e uvedenych moZnosti jste si vybrali.

Byli jste varovaéni.

Jan Svejdar
feditel Uradu kriminélni policie a

vySetfovani Policejniho prezidia.

v v

Neprectené: 7374 Celkem: 29731 @ Dnesini panel v
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PODVODNE INVESTICE - reklamy

- OIS

o

g» One Direction Fans
¥ Sponzorovano - §

Slavny Cech ziejmé zapomnél, ze
mikrofon byl zapnuty! je to konec
LeoSovy kariéry?

CNEWS.CZ

DalSi informace

s D® 259

> To se mi libi

118 komentara 55 sdileni

(O Okomentovat

& Sdilet ®-
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MR T O

Vlada poprvé v historii Ceské republiky otevFela piistup k investicim nejvétsi skupiné firem v zemi!
Stanovenim nizké vstupni hranice 6 000 K¢ je kazdému zajemci o akcie garantovan pffjem 75 400
K& mésfcné! Navitivte webové stranky a dozvite se vice!

Kam investovat v roce 2023?
S (<)

f/

1 MOTION SKUPINY  ZA

VAM ZAJISTi GARANTOVANY
PRIJEMVEVYSI
VCETNE DANI

Posledni $ance koupit akcie spole¢nosati za 6000 K¢
3 plant

Vyvoj investicnich strategif a pl.

MYKERINOSS.ORG
Dalsf informace

=20 6 komentaft
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PODVODNE INVESTICE — podvrzené élanky

€) ©3) Facebook X ‘ @ Aktudlné.cz X @O Aktudnécz X +

Cc @ skupinaczpro.com/?px=759170188966533&aff_id2=FB&sub_id_

g Aktudlné.cz = 14.12. Lydie . 6% AKTUALNE+

Prezident viibec poprvé schvalil navrh zakona
o Skupiny energetické skupiné. Nabor bude
ukoncen do tydne, primérny vydélek od 10
000 USD. Pospéste si!

&w ‘T , Pravé se déje

Sparta potvrdila pFichod Cvanéary.
Predstavila ho stylem “Sado
mama”

V &asti Prahy bude dal platit
omezeni elektrickych vozitek
segway, rozhodl Ustavni soud

Skupiny CEZ vy¢lenily pres 1293 milionu korun na podporu svého nového

https:/skupinaczpro.com/?_lp=18& _token=uuid_31aptj28jm6_31aptj28)m663edbIec600630.63703389&px=7591701889665338aff_id2=FB&sub_id_7=prized 18aff_c=3495343351..

Nastrahy na informacni dalnici m
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ODVODNE INVESTICE - stranky

= CEZ Group X |+ = (] X

I

&« C @ @) t hnps://novouenergii.com/lander/cez_offer/o‘,E] 50% LY @ L (2] 2 RARE 1Y

[C}

v 8 chacau

Investi¢ni projekty spoleénosti CEZ Ceské Energetické Zavody

VETRNE ELEKTRARNY NA  TRADICNI VYROBA
MORI ELEKTRINY FOTOVOLTAIKA

CEZ 2 skl podili na ronvedi vetrmich
‘elektsiren né mofi v Baltském mofi i vy
1anje Wetavby elektriren o Wkonu 35 & 5 N ziskindme
v do fotavoltaiky 08 Germ ceté Caské
republiky:

Imvessice ve v}l 10000 Korun

Trh, nad skcionsh, zékaznici a obchodn] partnel ofekivaji, 2&
nejvetE energetici spoleénost v Ceské republice bude nejen
ansiyzovat prostiedi 8 neustile na ng resgovat, aie také vyvijet
viastni feSent a uriovat tak trendy v energetice.

Rozhodovaci procesy v elektroenergetice jsou velmi soZté. Proto
krom ekonomickjch kalkulact, reguiagnich Gvah & potfeb Ceské
energetiky vnimim také potfebu vest trvaly dialog s vefenosti a
Pt opatfent, kier povedow k ziskni soublas verejnoati
i kioky. Pa néstup do funkee prezidents jsem se spoki
edenim spolefnosti ujal Okoks dét CEZ Group Capitsl manazersiy
impuis.

Daniel Benes
CEZ Caské Encrgeticks Zivody

%;3 Drezentace sootetnost

Nastrahy na informacni dalnici
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PODVODNE REKLAMY - srpen 2024

6 O] = (2] ()

@ Renegade Anp—:rel 252

Abraham Lincoin Book Shop, Inc 824 W. Superior St., Suite 100 Chicago, IL 60642 (312) 944-3085
ant.

iDNES.cz
] © &

@ B PFectéte si vice
e v 2 " . =
0 tuto dotaci mohou Zdat lidé narozeni v letech 1951 a 1989 Dal Ekonomicky Prehled %
d - a Quazo - ; & sponzorovéno + @
Oww Sponzorovéno + @ sbest Dali Infore
A . Fanouci se po rozhovoru 7dili za Terezy

S ARONIR JAGR

Slova Terezy Pergnerové ji stala pfili§ mnoho! FIMPHONERICS - . 3
Agentura pro podporu podnikéni a investic - Czechinvest

Dalsi informace

EMPOWERMENT.SBS

o h Dalsi informace
¥ o o N
@90 4+ 3 sdfi

. " -
Ay — = d To se mi libf Q Okomentovat QD Sdilet
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PODVODNE INVESTICE — podvrzené élanky

) | © Projekt. ktery zacuéupe moin

o] (=] himptione.pics 5 os 2 @ 3 -

0 Gratuseme’ Tenlo Ldsek j tmyni dostupny pe
Projekt, ktery zaru€uje moznost

pasivniho pfijmu od 70 000 K¢
mési¢né, je nyni dostupny viem

obyvateltim Ceské republiky!

@

tote ple Ll ra unhdtn

(astnici prvni skupiny, ktefi testovall platformu a zatinali s minimdlni Zastkou
5900 Zeskych korun, mohdi ziskavat pasivni pfijem jiZ v prvnim mésici GZasti v
projektu.

Coska republika nadile posiluje svou pozici v oblasti inovativnich technologii a

Wlawniuddlosti  Ukrajna  Americkdvolby  Domdel  Swit  Regiosy  Ehonomia  Kulturs  Vida  Polasi  Dalil

Nastrahy na informacni dalnici

Andrej Babis a jeho rodina Gisp&3né spustili
platformu pro €echy, ktera uz pomohla
vydélat penize vice nez 12 000 lidi v €eské

republice

‘ :  Zpwooast  Kaj  Spot  Magadny  Exonomka  Expres  IONESN

Senzace: Dana Moravkova ukongéila televizni PRAVE ZVEREJNENO

kariéru a my jsme zjistili, co se stalo!
Podrobnosti v ¢lanku - bud'te prvni, kdo se to
od nas dozvi!

Aktualizace: Stteda 24. Cervenec 2024, 10:37

Zde je Gryvek véty ze se Dana

Divod Dana odchodu byl zpogatku nejasny. Brzy po jejim oficidinim vyjadfeni
v pofadu viak vy$io najevo, 2e dlivodem jejiho odchodu byla touha vénovat se
vice rodiné a osobnim investi¢nim projektim.
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PODVODNE INVESTICE — co nato platformy

Od Google Trust & Safety Team <ads-support-noreply@google.com> @
Komu = 7] 8:32
Predmét Zavérecné informace o vasem hldSeni do Googlu 8-929400003

= S

Dobry den,
-

Zprava od podpory

znovu jsme se podivali na reklamu, kterou jste nahlasili (ID 8-529400003 )

Nas tym zjistil, Ze tato reklama neporusuje zasady inzerce spolecnosti Google, proto jsme se

rozhodli proti reklamé 7adny zésah nepodnikat. 0

Reklamu jsme neodebrali

Pfipad jsme uzavieli, ale stale si mizete pfeist o dalsich moznostech podéni namitky proti

tomuto rozhodnuti. Dékujeme za as, ktery jste vénovali odesléni zp&tné vazby a sdileni Jedté jednou dékujeme za hiaseni. Podobné informace nam pomahajf zlepsovat

svych dojmd. integritu a relevanci reklam na Facebooku.

S pozdravem Na zpracovanf hlaseni a zachycovani obsahu porusujiciho zasady pro reklamu
se podileji technologie i lidé. V tomhle pfipadé jsme nahlasenou reklamu

tym Googlu pro ddivéryhodnost a zabezpeéeni neodebrali.

Pokud jsme se podle vas dopustili chyby, mizete do 180 dnll pozadat

{ ani r f.
© 2023 Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA op ezkoumanf rozhodnut

Chapeme, Ze to mGZe byt frustrujici. Proto doporucujeme, abyste si skrytim
reklam a zménou predvoleb pro reklamy upravili, jaké reklamy uvidite. Prectéte
si vic o tom, jaké kroky pfijimame u hlaseni podobnych tomu vasemu.

Toto je automaticky vygenerovana zprava, neodpovidejte na ni. Tento e-mail mize obsahovat
duvérné nebo chranéné informace. Pokud jste tuto zpravu dostali omylem, nikomu ji prosim
nepreposilejte a vymazte viechny jeji kopie a prilohy. Vyse uvedené podminky predstavuiji zaklad
moiné obchodni dohody. Maji slouZit pouze jako vychodisko pro dalsi jedndni a nejsou minény jako
pravni zdvazek ani ho nezakladaji. Dokud nebude viemi z(¢astnénymi stranami uzaviena konecna 1 pfedchozi zprava
smlouva v pisemné podobé, nevznikaji jim zadné pfimo vytvofené, odvozené ani konkludentné

urfené pravni zavazky.
Zobrazit moznosti

Nastrahy na informacni dalnici
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MALWARE

- VSeobecné oznaceni pro skodlivy kod

Trojsky kan, virus, spyware, ransomware, ... ...haveét

- Si¥i se riznymi zpGsoby, mimo jiné také e-mailem
Melisa, | love you, ... ...falesné exekuce

Nastrahy na informacni dalnici m
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MALWARE (havet’) — priloha v e-mailu

From: Lenka Hanulka ]
Sent: Tuesday, December &, 2022 3:45 AM
Subject: Nova objednavka

Ahoj,
Doufam, Ze vas tento e-mail najde v dobrém zdravotnim stavu.

Zde jsou pripojeny specifikace pro nas prvni pfimy nakup od vas.
Odpovézte prosim s nejlepsi nabidkou, platebnimi a dodacimi podminkami. Doufame, Ze to bude prvni z dlouhého obchodniho vztahu s vasi spoleénosti.

Pokud mite néjaké dotazy, nevahejte se zeptat.

S pratelskym pozdravem
Lenka Hanulka
Feditel nikupu

i .\ https://www.mediafire.com/file/
oal7pkibaxnclpg/nova+objednavka.tgz/file

I Kliknutim nebo klepnutim prejdete na odkaz.

B8 Nova objednivka.pdf '

Nastrahy na informacni dalnici m
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MALWARE - jak se branit

- Budte podeziravi

- Neotvirejte prilohy od neznamych lidi

- Prilohy od znamych kontrolujte

- Dejte pozor na skryté pripony

- Pouzivejte aktualizovany OS a antivirovy program

- Zalohujte

Nastrahy na informacni dalnici m
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Sluzba VIRUSTOTAL.com — test souboru a stranek

E] Z] VirusTotal - Home X -+ v — O 576
C @ Q  hitps: virustotal.com =

Signin m

> ] VIRUSTOTAL

Analyse suspiclous files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

By submiitting data abave, you are agreeing to our and , and ta the sharing of your
Sample submission with the security community. Please do not submit any personal information; VirusTotal is
not responsible for the contents of your submission.

(@ Want to automate submissions?

VirusTotal Community Tools Premium Services Documentation

Contact Us Joln Community AP| Scripts q o Searching
Get Support Vote and Comment YARA Intelligence Reports
How It Works Contributors Desktop Apps Hunting APIN3 | V2

Tos | Privacy Notice Top Users Browser Bxtensions Graph Use Cases
Blog | Releases Community Buzz Mobile App APIVE| V2

Nastrahy na informacni dalnici
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(1) 61/70 security vendors and 2 sandboxes flagged this file as malicious

8b3f191819931d1f2cef7289239b5f77c00b07984T7b9c2636e56854d LeseffTl
Bupycl.com

text attachment long-sleeps  viator  idle

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY = 21+

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label (0 virus.eicar/test Threat categories  vins Family labels eicar

Security vendors' analysis (&)
AhnLab-v3

AliCloud (*) Engtest:Multi/Eicar
Arcabit Avast
Avast-Mobile Avert Labs

AV (7) EICAR Test-NOT Vir Avira (no cloud)

BitDefender

Nastrahy na informacni dalnici

MALWARE

C' Reanalyze

RETEZOVE E-MAILY

, r N
\ 0
=2 i mn \=/

O )

= Similar ~ More ™

1 hour ago

test  file

Do you want to automate checks?




A co obrazky a fotografie?

Nastrahy na informacni dalnici m



Jak hledat obrazky pomoci Google

v G Google X e - O X

L C 25 google.com w &) (:3 o 9 :

Gmail Obrazky 33 m

/

Google

Hledat Googlem Zkusim Stésti

Nastrahy na informacni dalnici m




Jak hledat obrazky pomoci Google

Google

Search any image with Google Lens X

@@ Drag an image here or upload a file

OR

e T,

|j: Jr.czifotky/bulvar/18/104/cl6/STET704b2_Beznjoozvu.png :] Search

M A

Nastrahy na informacni dalnici m



Jak hledat obrazky — vysledky vyhledavani

~; 3! Google Lens X

4

= (m] X

€& C %5 lensgoogle.com/search?ep=gsbubb8hi=cs&re=df&p=AbrfASqpPHRAjc2v7LaCq0... L% ¥ [ o 9

Google

& Najit zdroj obrazku

Vyhledavani Text

Nastrahy na informacni dalnici

Prekladaé

A, Nahrat 333 Prihlasit

Souvisejici vyhledavani

William, princ z s
Walesu

£ Expres.cz
Fotogalerie: Na prvni pohled

to vypada. ze princ William...

éshody [l >

Zobr

THE DANGER OF

€ Facebook

Chandra Hasyim - There are

two sides of every story y...

[} Linkedin

Diagnosis............ deluded

3 Aktudiné.cz
Princ William: Chce ukongcit
bezdomovectvi a patfi me...

3 Byiyt

ysledky uZitecné?

Ano Ne




v @ E-Bezpei - Open Access Jourr X =+ = m} X

C 25 e-bezpeci.cz/journal/articles/1367.html w &) {:3 a9 :

(0oznameni, ze spolu s Kate Middleton
cekaiji 3. potomka)
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Nékolik tipu na zaver

Google

www.hoax.cz

H@AX SURFARUV PRUVODCE

hoax.sk F:bcu)o LION; ‘ INETU Manipulatori

:NALE'PKO:I NI Cegti e!fqvé
&opﬁgﬂﬁom Mésicnl ;'cp(m

PROPAGANDY! NA FAKTECH ZALEZI
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Nejslabsi clanek je vzdy mezi klavesnici a zidli

&

proto se vzdy chovejte opatrné a obezretne!

Nastrahy na informacni dalnici m
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¢ /5ABILETO
DEDSKY
DEN

HUDBA [ STANKY

S

f UPONAVA CAFE | 0D 14:00

e _ PARK LUZANKY

Dekuji za pozornost

m Josef DZubak
www.hoax.cz
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